GRZEGORZ WOZNY

Modus operandi sprawcow
przestepstw komputerowych

Wstep

Komputery i nowe technologie zostaly stworzone przez ludzi
by utatwia¢ spoteczenstwom wszystkie aspekty zycia. Tworzac te
wynalazki, autorzy mieli na celu zbudowanie narzedzi oraz urza-
dzen, ktére beda poprawiac nasza prace, maksymalizowac jej wy-
dajno$¢ oraz skutecznos$é, jak rowniez eliminowacé ludzkie btedy.
Biorac pod uwage dynamike rozwoju technologii IT, Srodki w nie
inwestowane oraz coraz wieksze uzaleznianie pracy od technolo-
gii informacyjnych, nalezy mie¢ na uwadze, Ze wszystkie efekty
jakichkolwiek wykonywanych przez ludzi czynnoSci, sa przetwa-
rzane przez komputery. Tutaj zaczyna sie pole do popisu dla ludzi
zwanych ,hackerami”, ktérzy wykorzystujg aktualny stan nowych
technologii, znajduja poprzez okre$lone metody, schematy, algo-
rytmy stabe punkty iwykorzystuja je w praktycznie nieograni-
czonych celach gtownie dla osiggniecia okreslonych korzysci badz
uzyskania planowanego zachowania. W przypadku przestepcéw
komputerowych ich aprecjacja jest $cisle zwigzana z technologia-
mi stosowanymi obecnie oraz wdrazanymi w przysztosci.

Hacker, ktory sie nie rozwija staje sie bezuzyteczny a wrecz
szkodliwy z tego wzgledu, iz potencjalne btedy moga narazic¢ jego
i wspotsprawcéw na ujawnienie przez organy $cigania. Inng kwe-
stig jest to, ze technologia stosowana kilka lat temu zostata wypar-
ta przez taka, ktéra wymaga innego sposobu dziatania. W ten spo-
séb Zrodta naukowe i specyfikacje produktow, ktore sg wykorzy-
stywane do przeciwdziatania skutkom dziatania cyberprzestep-
cow dezaktualizujg sie. Najwiekszym problemem jest sytuacja
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gdzie na ochrone infrastruktury danych obowigzkowe jest pozna-
nie stabych punktéw, celem speinienia okreslonych standardéow
istniejgcych w branzy informatycznej oraz dostosowania do wcigz
zmieniajacych sie przepiséw prawa materialnego. Sytuacja ta
wymaga czasu i nakladu pieniedzy, a gdy problem i zabezpiecze-
nia okazujg sie na tyle wystarczajgce pojawia sie nowa technolo-
gia i prawo, do ktorej trzeba dostosowywac swoje produkty. Nie
mozna jednak zapomina¢ o znaczacym wkiadzie w rozwéj i mak-
symalizacje zyskow. Technologie informacyjne, co kilka lat zmie-
niajg swdj ksztatt, jednak nie na tyle by odchodzi¢ od rozwigzan
powszechnie stosowanych przez producentéw deweloperéw
i tworcow. Dziala to na zasadzie ewolucji i udoskonalania rozwia-
zan, powiekszania zasiegu odbiorcéw i miniaturyzacji.

Istotg dziatania Hackingu wedtug Jona Ericksona jest ,znajdo-
wanie nieprzewidzianych lub przeoczonych mozliwosci dziatania
okreslonych praw lub wtasciwosci w danej sytuacji, a nastepnie
wykorzystanie ich w nowy, odkrywczy sposob w celu rozwigzania
postawionego problemu. Problemem tym moze by¢ brak dostepu
do systemu komputerowego”l. ,Zazwyczaj tego rodzaju dziatania
prowadza do przezwyciezenia trudnosci w unikatowy sposéb,
niewyobrazalny dla tych, ktérzy sg przywiazani do stereotypo-
wych metod postepowania”2. Hackerzy poswiecaja kazda chwile
na eksplorowanie zagadnien i wyszukiwanie ich stabych punktow
Tutaj nalezy wyjasni¢, czym jest (w sensie ogélnym) wyzZej wspo-
mniane modus operandi, i dlaczego jest tak istotne z punktu wi-
dzenia szeroko rozumianych przestepstw komputerowych, kt6-
rych problem jest przez wielu $ledczych uwazany za niezwykle
ztozony i nalezacy do czotéwki przestepstw o najnizszych staty-
stykach wykrycia sprawcéw jak i odzyskania utraconych doébr.
Komputery w XXI w. odgrywaja gtéwna role w sterowaniu
wszystkimi strukturami, gateziami gospodarki i bezpieczenstwa
panstwa.

1]. Erickson, Hacking. Sztuka penetracji, Gliwice 2004, s. 9.
2 Ibidem.
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Ze wzgledu na okreslone wzory i stan obecnej wiedzy dzisiaj
praktycznie niemozliwym jest unikniecie dziatan hackerdéw, kté-
rzy wypetniaja znamiona przestepstw komputerowych oraz prze-
stepstw towarzyszacych przestepstwom komputerowym. Wynika
to z faktu rozlegtosci i stopnia skomplikowania szeroko rozumia-
nej dziedziny Informatyki i komputeréw. Z tego powodu wykorzy-
stujac komputer, smartfon, tablet a nawet zegarek mozna z pomo-
ca wiedzy i technologii wypeini¢ znamiona znakomitej wiekszosci
artykutow znajdujacych sie w Kodeksie Karnym, Kodeksie Wykro-
czen, przepisach ustaw pozakodeksowych, a takze innych ustaw
i dyrektyw obowigzujacych na terenie Rzeczypospolitej Polskie;j.

W ogo6lnym ujeciu kryminalistyki modus operandi jest to ,cha-
rakterystyczny dla danego sprawcy sposéb dziatania. Indywidual-
nos¢ tego sposobu jest determinowana przez szereg czynnikow,
takich jak osobowos$¢ sprawcy, jego sprawnos$¢ fizyczna, poziom
wyksztatcenia, umiejetnosci i upodobania, czasem przestepcza
specjalno$¢, posiadane narzedzia, wyprébowana i sprawdzona
przy innych przestepstwach metoda postepowania i wiele innych.
Czynniki te, ich wielos$¢ i wzajemne kombinacje powodujg, Ze nie-
raz nawet banalne z pozoru przestepstwo, sprawca popetnia
w sposéb tylko dla siebie wtasciwy, indywidualny”3. W uje-
ciu technologii informacyjnych modus operandi jest charaktery-
stycznym postepowaniem, polegajacym na bezpoSrednim badz
posrednim sposobie dziatania lub zaniechania, poprzez ktoére
mozna przeja¢ kontrole nad kazdym elementem technologii kom-
puterowej. Tutaj Hacker ma znaczacg i istotng przewage nad Sled-
czymi zar6wno poprzez miejsce, z ktérego popeit czyn zabro-
niony, jak i czas, jaki uptynat od momentu jego popeinienia do
wykrycia przez pokrzywdzonego okreslonego stanu. W zaleznoS$ci
od umiejetnosci, jakich nabyt, to hacker decyduje, co pozostawia
dla $ledczych. Jednakze nalezy mie¢ na uwadze, iz modus operandi
jest narzedziem utatwiajacym selekcje oséb i grup podejrzanych
o popelnienie czynu zabronionego. Samo powigzanie i wytypowa-

3]. Widacki, Kryminalistyka, Warszawa 2012.
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nie osoby podejrzanej, nie przesadza o podstawie do identyfikacji
konkretnego podejrzanego, a takze samego zachowania w ujeciu
dowodowym. Dotychczas zbadane modus operandi oraz opisy
sprawcow i grup ukazuja kilka waznych czynnikéw, dzieki ktérym
badanie sposobow dziatania jest niezwykle istotne i pomocne,
utatwiajagc tym samym ujawnienie konkretnego cztowieka, ktory
popetnit dany czyn zabroniony.

Pierwszym z nich jest rozproszenie kompetencji i podziat za-
dan. Drugim jest kwestia umiejetnosci hackera ze wzgledu na wy-
brany przez niego cel. Trzecim jest wykorzystywanie braku wie-
dzy, umiejetnosci i przede wszystkim $Swiadomosci ofiar, (nawet
przecietny Kowalski moze by¢ ofiarg cyberprzestepcow). Najwaz-
niejsza kwestig potrzebna do wtasciwego zbadania modus operandi
jest za Zzmudne przeprowadzenie ogledzin, ktérych wyniki pozwa-
laja odpowiedzie¢ na pytanie, w jaki sposob sprawca dokonat
przestepstwa. By odpowiedzie¢ na te pytania i zebra¢ komplek-
sowga wiedze, ktora bytaby przydatna do analizy samego dziatania,
przeprowadzajacy ta czynno$¢ muszg posiada¢ réwnie rozlegla
wiedze, co sprawcy.

Do tego dochodzi pewnego rodzaju znajomos$¢ dziatania kom-
ponentéw systemu komputerowego - zaréwno od strony
Hardware jak i Software. Nastepng kwestig jest zbadanie korelacji
wszystkich sktadowych wewnetrznych jak i zewnetrznych, wyni-
kajacych ztworzenia iprzetwarzania danych i operacji. Kolejng
wazng dla badaczy kwestig (zar6wno z punktu widzenia takich
dziedzin jak kryminalistyka, kryminologia, wiktymologia) jest
wiedza o przestepstwach komputerowych, sposéb ogledzin, za-
bezpieczanie $§ladow oraz samo wytypowanie, poprzez zebranie
wszystkich informacji. Badanie modus operandi przy przestep-
stwach komputerowych rowniez opiera sie na udzieleniu odpo-
wiedzi na tzw. 7 ztotych pytan wykrywczych* Do zebrania
wszystkich dowodow istotnych i wymaganych do ujecia sprawcy,
potrzebna jest perfekcyjna znajomos¢ jezykOw programowania,

4]. Widacki, Kryminalistyka, Warszawa 2012.
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w ktorych tworzono systemy operacyjne, bazy danych, sterowni-
kow sprzetowych oraz samej architektury sprzetu, poprzez ktore
przetwarza sie istotne dla hacker6w dane>.

Ze wzgledu na brak wiedzy, oraz dosSwiadczenia S$ledczych
w zakresie ogledzin powoduje nieskorelowanie, zpozoru nie-
istotnych czynnikéw lub dowodéw, ktére potem ging zwykle po
wylaczeniu sprzetu. Niemozliwym jest pozniejsze odzyskanie, za-
bezpieczenie i wykorzystanie tych dowodéw. Liczba wydan czy
wydawnictw przedstawiajacych badania zachowan przestepcow
komputerowych odnosnie samej procedury, a w szczego6lnoSci
zabezpieczania $§ladéw i wzoréw, ktére pomagaja zestawic¢ zebra-
ny materiat dowodowy do konkretnej osoby, jest stosunkowo
niewielka. Bazuje ona na ogélnych zasadach, i zachowaniach $led-
czych oraz biegtych w postepowaniu dowodowym. Najwiekszym,
a zarazem najtrudniejszym powodem tego stanu rzeczy jest ciggla
i nieprzerwana dezaktualizacja jakichkolwiek Zr6det naukowych,
tutoriali, instrukcji, dyrektyw, zarzadzen czy rozkazow z zakresu
technologii informatycznych.

Groteska mozna nazwac oficjalne Zrédta policyjne dotyczace
ogledzin, ktore w gtéwnych zatozeniach opieraja sie na archaicz-
nych rozwigzaniach sprzed okoto dekady. W przypadku cyber-
przestepczosci nie ma jednego sztywnego algorytmu przeprowa-
dzenia ogledzin gdyz przestepcy komputerowi znaja doskonale
procedury przeprowadzenia czynnos$ci dowodowej. Sam sposob
zachowania sie sprawcy ewoluuje i pomimo wypetnienia okreslo-
nych znamion przestepstwa czy tez wykroczenia, najistotniejszym
jest kwestia dostosowywania sie sprawcoéw do obecnej mody czy
tez trendow, jakie rowniez dosiegty samo modus operandi.

W tym przypadku rozpoczecie przez biegtego procedury ogle-
dzin moze uruchomi¢ putapke pozostawiong przez sprawce,
uniemozliwiajgc tym samym jakiekolwiek znalezienie i zbadanie
Sladéw, potencjalnie uzytecznych do ujawnienia konkretnej oso-
by, ktéra popetnita czyn zabroniony. W ten sposéb pomimo dez-

5 Technologie informacyjne posiadaja charakterystyke modutowa (model
OSI) Atak na jeden element wptywa negatywnie na dziatanie pozostatych.
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aktualizacji baz danych mozna z okreslonych zachowan wydoby¢
detale na tyle indywidualne, Ze pomimo nie stosowania okres$lo-
nego algorytmu przestepstwa, mozna na podstawie dowodu z spo-
sobu zachowania sie sprawcy dokona¢ indywidualizacji przestep-
stwa.

Najlepsze rozwigzania dotyczace czynnoSci ogledzin, ktéra jest
podstawa do badania modus operandi, s3 w Stanach Zjednoczo-
nych, Niemczech i Francji. Zaczynajac od $cistej wspoétpracy z kon-
cernami i producentami technologii informatycznych, USA przo-
duje odnos$nie stanu zbadania problemu. Niestety podstawowa
kwestig odnos$nie badan s zasadnicze réznice w systemach pra-
wa procesowego USA i Polski oraz szybkos$¢ nowelizacji przepi-
séw prawa materialnego odnosnie czynéw sprawczych, konkret-
nego modus operandi oraz samej kryminalizacji i dekryminalizacji
tych zachowan.

Celem niniejszego opracowania bylo przyjrzenie sie zjawisku
Hackingu i powigzanych z nim przestepstw komputerowych, pre-
cyzyjne okreslenie roli modus operandi w czynnosciach dochodze-
niowo-$ledczych, okreslenie danych sposobéw dziatania prze-
stepcoOw w ujeciu okresSlonych kryteriow. Ukazanie roli tych prze-
stepcoOw w dzisiejszym $wiecie i umiejscowienie ich dziatan w okre-
$lonych znamionach czynéw zabronionych.

Problematyka modus operandi zawiera trzy gtéwne aspekty
determinujgce te kwestie.

Aspekt pierwszy przedstawia ogo6lng charakterystyke pro-
blemu osoby Hackera zjawiska Hackingu i przestepstw kompute-
rowych, ktére sg ze sobg $cisle powigzane ze wzgledu na naktada-
jace sie na siebie konkretne zachowania wypetniajgce znamiona
okreslonych czynow. Geneze zjawiska, ktérg pierwotnie zaczeli
nie informatycy, ale matematycy tworzac okreSlone, logiczne
i uporzadkowane systemy, bedace pierwowzorami dla inzynieréw
i elektronikéw, ktorzy z kolei dzieki zaadaptowaniu tak istotnej
dziedziny wiedzy jak matematyka, uzaleznili §wiat od tych dobr.
Konkretne pionierskie wyobrazenia naukowcéw, inzynieréw, ma-
tematykow, i pasjonatéw nie spowodowatyby tego, Ze dzisiaj eks-
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pansja wszelkiego rodzaju systeméw informatycznych stworzy
pewnego rodzaju nowy $wiat, ktéry rzadzi sie wtasnymi prawami
niezaleznymi od uwarunkowan zewnetrznych. Hackera, jako
sprawce, oraz ujecie socjologiczne, postrzeganie i opiniowanie
przez spoteczenstwo ich dziatan. Tutaj w gre wchodzi praca ope-
racyjno-rozpoznawcza, szczegétowe okreslenie urzadzenia elek-
tronicznego i tego, w jakich aspektach hacker moze by¢ szczegodl-
nie niebezpieczny. R. Taylor oraz U. Sieber (wybitni naukowcy
badajacy od lat problem cyberprzestepczosci dla niemieckich
stuzb mundurowych) stworzyt podziat, dzieki, ktéremu pozornie
takie same czyny zabronione penalizowane z tego samego artyku-
hu roznia sie wilasnie sposobem dziatania. Podziaty te przedsta-
wiajg sie nastepujaco.
Podziat Siebera:
1. Przestepstwa w zakresie ochrony danych (naruszenie praw
jednostki);
2. Przestepstwa gospodarcze z uzyciem komputeréow:
a) manipulacje komputerowe:
— operacje rozrachunkowe;
— manipulacje bilansowe;
— manipulowanie stanem kont bankowych;
— naduzycia kart bankomatowych i innych $rodkow
ptatniczych;
— naduzycia telekomunikacyjne;
— oszustwa handlowe;
— falszerstwo;
b) sabotaz i szantaz komputerowy;
c) hacking komputerowy;
d) szpiegostwo komputerowe;
e) kradzieze software’u i inne formy piractwa dotyczace
produktéw przemystu komputerowego;
f) oszustwa komputerowe;
g) fatszerstwo dokumentow;
3. Inne rodzaje przestepstw;
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a) rozpowszechnianie za pomocg komputeréw informacji
pochwalajacych uzycie przemocy, rasistowskich i por-
nograficznych;

b) uzycie techniki komputerowej w tradycyjnych rodza-
jach przestepstw®.

c) zorganizowana dziatalno$¢ przestepcza:

— prostytucja,

— handel narkotykami i innymi substancjami psycho-
aktywnymi(tzw. Dopalacze), i innymi Srodkami nie-
bezpiecznymi,

— przemyt papieroséw i alkoholu,

— przemyt i handel dzietami sztuki, materiatami histo-
rycznymi,

— nielegalny Hazard (kasyna, zaktady bukmacherskie),

— wytudzenia i haracze,

— handel bronig i materiatami wybuchowymi, i radio-
aktywnymi,

— kradzieze i paserstwo.

Dodatkowo nalezy dostrzec role uzytkownikéw, jako ofiar jako
cel atakow cyberprzestepczych. W tym zakresie wykonano bada-
nie na grupie ludzi w wieku produkcyjnym, ktérzy w ramach spe-
cyfiki pracy i zycia z technologiami komputerowymi muszg by¢
obeznane. Badania jasno pokazujg, ze ludzie sg Swiadomi zagro-
Zen ze strony cyberprzestepcéw, ale kuleje tutaj konkretna, wie-
dza oraz do$wiadczenie jak zapobiec okreslonym atakom i prze-
stepstwom. Hackerzy nie dziatajg z okreslonych uwarunkowan.
Nie kazdy Hacker jest profesjonalistg, ktéry nie zostawia okreslo-
nych $ladéow jasno mogacych doprowadzi¢ do jego osoby Jeden
z bytych hakeréw Bill Landreth wyréznia, co najmniej pie¢ kate-
gorii réznicujacych grupe hakeréw. Jego zdaniem mozna tu wyod-
rebnic:

6 U. Sieber, Przestepczos¢ komputerowa, a prawo karne informatyczne w mie-
dzynarodowym spoteczeristwie informacji i ryzyka, Przeglad Policyjny 1995, nr
3(39).
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¢ Nowicjuszy (The Novis), ktorych pociagaja np. gry kompu-
terowe czy zawartos$¢ zbioréw i danych, ale ich dziatania
w odniesieniu do systemOw sg nie do przewidzenia;

e Analitykéw lub badaczy (The Student) zainteresowanych
poznaniem réznego rodzaju komputeré6w bez czynienia ja-
kichkolwiek szkod;

¢ Turystow (The Tourist) traktujacych systemy komputero-
we jak tamigtowki, do ktorych nie powracaja po ich rozwi-
klaniu;

¢ Wandali (The Crasher) dazacych umys$lnie do wyrzadzenia
uzytkownikom komputeréw jak najwiekszych szkéd; ich
glownym zajeciem jest tworzenie coraz to wymyslniejszych
wiruséw, ktérych celem jest destrukcja systemu, kasowanie
danych, ataki zaktécenie pracy serwerdéw, przetwarzanie
stron WWW,;

e Zlodziei (The Thief) dziatajacych na ogét na rzecz firm
konkurencyjnych.

Do tego podziatu warto dodac jeszcze trzy inne kategorie:

e Zdobywcow (Score Keler), ktérzy wtamujg sie dla spraw-
dzenia wtasnych umiejetnosci;

e Szpiegow (Spys), ktorzy wtamujg sie w Scisle okre$§lonym
celu, np. po to, aby wykras¢ informacje, uszkodzi¢ lub zde-
stabilizowac system;

e Cyberterrorystow (Cyberterrorists), ktorzy wykorzystujg
wtasne umiejetnosci tylko po to, by destabilizowa¢, uszka-
dza¢ systemy lub wykradac dane.

Aspekt drugi zawiera przedstawione elementy modus ope-
randi w zakresie praktycznym tzn. Metodyka chronologiczna Hac-
kera ze wzgledu na poszczegdlne etapy dziatania. Hacker wykonu-
jac zadanie nie moze podej$¢ do niego bez rzetelnego wykonania
rekonesansu. Sprawdzenie celu pozwala mu podej$¢ do niego
w sposOb zorganizowany i konkretny. Przygotowuje okreslone
modele wilamania. Zestawienie form atakéw wykorzystywanych
do przestepstw komputerowych, w szczegélnosci na wykorzysta-
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nie btedéw ludzkich w dokonaniu czynéw przestepnych. Sposoby
rejestrowania i przypisywania zachowan wykorzystywanych do
dziatalno$ci Hackerskiej.

Podstawowg kwestig dla cyberprzestepcy jest wykonanie
wszystkich elementow modus operandi zgodnie z zatoZzonymi
wcze$niej przez sprawce. Planowanie sposobu dziatania zawsze
sie rozpoczyna od zapewnienia sobie odpowiedniego poziomu
bezpieczenstwa i anonimowosci, zapewnianego poprzez potacze-
nia szyfrujace, serwery posredniczace, potaczenia obce. Czy Szy-
frowane transmisje rozproszone typu VPN7 lub TOR. Przygotowa-
nie do ataku czy popetnienia czynéw zabronionych to podstawa
i swoiste 4 przykazania, ktére Hacker dla danego celu musi mie¢
opanowane do perfekcji a potem rozpracowaé je metodycznie
w stopniu zaréwno indukcyjnym, jak i dedukcyjnym

1. Footprinting to wykonanie kompletnego planu systemu
informatycznego gdzie ktadziony jest szczegdélny nacisk na
profil zabezpieczen. Cyberprzestepca nie moze zaniedbac
tego etapu gdyz jest ona najwazniejsza dla loséw samego
ataku przestepczego. Dlatego footprinting musi by¢ wyko-
nywany w sposob niezwykle staranny;

2. Wyliczanie jest szukaniem okres$lonych dostepnych i ak-
tywnych weztéw i urzadzen ktére sg najstabszym punktem
systemu. Zadanie musi by¢ wykonywane gdyz dziatania
w sieci sg prowadzone na biezgco i informacje zebrane
podczas samego rekonesansu moga by¢ nieaktualne;

3. Skanowanie jest to ostateczny etap przed rozpoczeciem
ataku czy przestepstwa. Po znalezieniu stabego punktu
w okres$lonym elemencie sieci komputerowej, Hacker ko-
rzystajac z najrézniejszych narzedzi moze przejac kontrole
najpierw nad kluczowym, z punktu widzenia ataku elemen-

7 VPN (Virtual Private Network) - prywatna sie¢ wirtualna polega na stwo-
rzeniu logicznego potaczenia sieci po miedzy klientami korzystajacymi z potg-
czenia. Zaleta tego rozwiazania jest brak jakichkolwiek fizycznych $§ladéw
w postaci urzadzen czy Danych pakietowych czy ciasteczek. Wszystkie dane
ging po zakoniczeniu transmisji i ponownym uruchomieniu obu komputeréw.
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tem dokonujgc wtamania, oszustwa, wymuszenia, kradzie-
Zy czy uzycia wplywu socjotechnicznego;

4. Algorytm dziatania samo algorytmowanie to juz nic inne-
go jak wdrozenie tego przygotowania i wykonywanie okre-
Slonych czynnosci i wcielanie samego modus operandy w Zy-
cie.

Tak naprawde same techniczne i psychologiczne aspekty dzia-
tania ograniczajg sprawce jedynie posiadanie umiejetnosci doty-
czace tamania okreslonych zabezpieczen, i docierania do wtasci-
wego celu. Oraz jego wyobraznia, ktéra moze mu pomagac zarow-
no w dokonywaniu przestepstw.

Aspekt trzeci charakteryzuje skutki i efekty dziatalnosci Hac-
keréw, zmiany systemu prawnego w Polsce, oraz formy minimali-
zowania szkodliwych atakéw i wiaman poprzez dziatalnos$¢ stuzb
ochrony bezpieczenstwa publicznego a takze firm i organizacji
komercyjnych dziatajacych w sferach dziatalnosci IT. Ukazanie
stabosci $cigania sprawcéw, ich bezkarno$¢, i bezczelnos¢ jest ,sola
w oku” organéw $cigania. Wszelkie uwarunkowania prawne po-
zostaja w tyle za nowoczesnymi formami sprawczymi cyberprze-
stepcow. Przestepcy komputerowi i hackerzy coraz $mielej i chet-
niej wykorzystuja te formy uzyskania konkretnych korzysci. Pro-
ces badawczy i wykrywczy bywa zmudny i bardzo trudny cho¢
w kazdym przypadku mozna uzyska¢ potencjalng lokalizacje
z ktérego dokonano przestepstwa.

Hacking i przestepstwa komputerowe pojawily sie jeszcze
podczas etapéw projektowych itestowych sieci szkieletowych,
ktére prowadzity sity zbrojne USA oraz amerykanskie uczelnie
techniczne tworzac wspdlne agencje DARPA® pod koniec lat 60.
ubiegtego stulecia, ktére pozwalaty osiggnac¢ przewage. Przetom
lat 60. i 70. XX w. To rywalizacja na wszystkich polach z ZSRR
podczas Zimnej Wojny, a takze rozwdj sieci telekomunikacyjnych
i teleinformacyjnych i bankowych na automatyczne data poczatek

8 Amerykanska agencja rzadowa zajmujaca sie rozwojem technologii woj-
skowych wykorzystywanych przez sity zbrojne USA.
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do jednej z najbardziej dochodowej gatezi przestepstw, ktéra na
dobre zaczeta sie rozwija¢ w XXI wieku. Poczawszy od lat 70., ska-
la przestepstw sprawcéw nieujawnionych z roku na rok staje sie
coraz wieksza. Narzedzia te powoduja, Ze bezposrednio i posred-
nio, zgodnie z Prawem Moore’a® skala przestepczosci kompute-
rowej i Hackingu na $wiecie bedzie rosta wprost proporcjonalnie
i za 2 lata straty zwigzane z tg dzialalno$cia moga sie podwoic
w zwigzku ze stanem obecnym i siegng¢ 1 bln USD w roku 2017.

O ile podczas rozwoju technologii problem byt zamkniety na
terenie USA, to przestepstwa komputerowe i hacking staty sie
problemem miedzynarodowym na przetomie lat 90tych XX w.
Obecnie blisko 2 mld ludzi na catym $wiecie, regularnie korzysta-
jacych z technologii informacyjnych jest narazonych na wszelkie
formy dziatan przestepczych, ze strony elektroniki zewszad nas
otaczajacej.

Ze wzgledu na wielo$¢ odmian i cigglty rozwoj technologii, Zré-
dta naukowe przestaja byc¢ czeSciowo aktualne jednakze ich uzy-
tecznos$¢ wciaz jest na wysokim poziomie ze wzgledu zmieniaja-
cych sie czynnos$ci wykonywane do popetnienia przestepstwa,
samo przestepstwo kradziezy, oszustwa etc. wcigz nim pozostaje
zmieniajg sie narzedzia i sposéb ich uzycia. Ogélna Literatura
przedmiotu, ktoéra opisuje w sposob aktualny te zagadnienia to
Czasopisma fachowe, specyfikacje techniczne, biuletyny bezpie-
czenstwa oraz artykuty organizacji, portali i firm zajmujacych sie
okreslonymi zagadnieniami z zakresu metodyki tematu. Zrédta te
najlepiej oddajg istote problemu gdyz skupiajg sie na najnowszych
i najpopularniejszych formach dziatania przestepcéw oraz wy-
czerpujaco przedstawiaja sposoby zapobiegania, walki i minimali-
zacji skutkow.

9 Trend wyktadniczy zaobserwowany w 1965 r. przez inzyniera firmy Intel
Gordona Moore’a ktéra pierwotnie gtosita gtosi, iz co 18 miesiecy (obecnie, co
24 miesiace) liczba tranzystoréw a co za tym idzie moc obliczeniowa kompute-
réw podwaja sie. Twierdzenie per analogium wykorzystuje sie w catej branzy
IT oraz w badaniach zjawisk przestepstw komputerowych.
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Polskojezyczna literatura tematu to przede wszystkim prze-
druki i ttumaczenia anglojezycznych niemieckojezycznych i fran-
cuskojezycznych wydawnictw i artykutéw. W tym polu jednak
szczegblnie wysoko nalezy odnotowywac wszelkie publikacje na-
ukowcoéw i prawnikéw badajacych temat przestepczosci kompu-
terowej w sferach prawa polskiego gtéwnie A. Adamskiego, ktory
jako pierwszy ustandaryzowal prawne pojecia dotyczace prze-
stepstw komputerowych w prawie polskim i ]J. Wéjcika, ktéry pu-
blikowat szereg artykutow prawnych przedstawiajacych proble-
matyke przestepstw komputerowych. P. Podreckiego, ktory row-
niez przedstawiat temat prawa internetowego w zmienionej for-
mule. Mimo ze niektdre pozycje zostaly wydane kilka i kilkanascie
lat temu, co w technologiach informatycznych i prawie powoduje,
ze czes$¢ informacji staje sie nieaktualna to jednak sg to dzieta,
ktére zawierajg pewne uniwersalne informacje i poglady uzytecz-
ne w temacie oraz portali bezpieczenstwa niebezpiecznik.pl;
hack.pl; Hackin8. Literatura obcojezyczna w zwiazku z wiekszym
stopniem zbadania tematu aspektow kryminalistyki komputero-
wej jest bogatsza Szczeg6lnie wysoko nalezy oceni¢ Zrodta prof.
U. Siebera wybitnego niemieckiego badacza, ktéry zapoczatkowat
temat badan i réznicowania przestepstw komputerowych i Hac-
kingu. Jego badania zostaly uzyte w przektadach innych badaczy
i naukowcow opisujacych te zagadnienia. Dodatkowo by poznac
i rozr6zni¢ tematyke modus operandi nalezato réwniez siegna¢ do
zroédet wydanych przez bytych hackeréw, ekspertow ds. bezpie-
czenstwa oraz pracownikéw firm produkujacych rozwigzania za-
bezpieczajace systemy komputerowe, m.in. ,,Sztuka podstepu” aut.
K. Mitnick, ,Sztuka penetracji” aut. ]. Erickson, ,Informatyka $ledcza.
Przewodnik po narzedziach open source” aut C. Altheide, H. Carvey,
a takze ,Vademecum Hackingu” aut. S. McClure, J. Scambray, G. Kutz.
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