JERZY KOWALSKI

Podmiotowy i przedmiotowy wymiar
ochrony infrastruktury krytycznej
w aspekcie zagrozen asymetrycznych

Infrastruktura krytyczna, systemy wchodzace w jej sklad, ich
charakterystyka i znaczenie dla bezpieczenstwa panstwa

Infrastruktura - to urzadzenia i instytucje ustugowe, niezbed-
ne do nalezytego funkcjonowania spoteczenstwa i produkcyjnych
dziatéw gospodarkil. Krytyczny - stanowigcy przetom w czyms,
rozstrzygajacy?. Analiza treSci powyzszych definicji pozwala
stwierdzi¢, iz znaczenia te majg charakter systemowy, stanowigcy
uporzadkowang i potgczong catosc.

W znaczeniu miedzynarodowym europejska infrastruktura
krytyczna zdefiniowana jest jako: infrastruktura krytyczna zloka-
lizowana na terytorium panstw cztonkowskich, ktorej zaktocenie
lub zniszczenie miatoby istotny wptyw na co najmniej dwa pan-
stwa czlonkowskie3. W znaczeniu narodowym infrastruktura kry-
tyczna okre$lana jest jako pojecie: przez ktére nalezy rozumiec
systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjo-
nalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz

1 M. Banka, Wielki stownik wyrazéw obcych PWN, Warszawa 2003, s. 544.

2 B. Dunaj, Stownik wspétczesnego jezyka polskiego, t. 1, Warszawa 1999,
s. 434.

3 Art. 2b Dyrektywy Rady 2008/114/WE z dnia 8 grudnia 2008 roku
W sprawie rozpoznawania i wyznaczenia europejskiej infrastruktury krytycznej
oraz oceny potrzeb w zakresie jej ochrony.
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stuzace zapewnieniu sprawnego funkcjonowania organéw admi-
nistracji publicznej, a takze instytucji i przedsiebiorcow*.

Znaczenie infrastruktury Kkrytycznej (systemoéw) dla funkcjo-
nowania panstwa obiektdw, instalacji i ustug ma zasadnicze zna-
czenie w ksztaltowaniu naleznego poziomu bezpieczenstwa oby-
wateli.

System zaopatrzenia w energie, surowce energetyczne i paliwa
przeznaczony jest do: zapewnienie obywatelom energii elektrycz-
nej i cieplnej, zaopatrzenie struktur panstwa w paliwa zapewnia-
jac wtasciwe funkcjonowanie gospodarki oraz spoteczenstwa. Je-
go infrastruktura zapewnia wydobycie wegla na potrzeby elektro-
energetyki, wytwarzanie energii elektrycznej oraz jej dostarczenie
odbiorcom indywidualnym i przemystowi, umozliwia wydobycie,
import i przetwarzanie surowej ropy naftowej. Zapewnia réwniez
wydobycie, import i dostarczanie gazu ziemnego odbiorcom w celu
zagwarantowania uzytkowania urzadzen grzewczych w gospo-
darstwach domowych oraz wytwarzanie débr materialnych opar-
tych o te Zrodta energii. Sktada sie z sektoréw: energii elektrycz-
nej, gazu ziemnego, ropy naftowej oraz sektora energii cieplne;j.

Kolejnym elementem krytycznym jest system tgcznosci, ktére-
go zadaniem jest zapewnienie i przekazywanie informacji, po-
przez poczte oraz telekomunikacje, jak réwniez radiofonie i tele-
wizje. System ten ma bezposredni wptyw na takie procesy gospo-
darki jak: biznesowy, zarzadzania, relacje administracja - obywa-
tel i odwrotnie.

Trzecim systemem jest system sieci teleinformatycznych okre-
Slony jako: zesp6t wspotpracujacych ze soba urzadzen informa-
tycznych i oprogramowania, zapewniajacy przetwarzanie i prze-
chowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju
sieci urzadzenia koncowego.

4 Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym (Dz. U.
z 2007 ., nr 89, poz. 590 ze zm.).
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System finansowy jako og6t norm prawnych oraz zespo6t insty-
tucji finansowych, ktorych zasadniczym zadaniem jest gromadze-
nie, dzielenie i wydatkowanie zasobow pienieznych panstwa ma
decydujace znaczenie dla sprawnego funkcjonowania panstwa
i spoteczenstwa pod warunkiem, kiedy sam funkcjonuje wtasci-
wie. Sktada sie on z segmentéw budzetowego, bankowego, ubez-
pieczeniowego i kapitatowego.

System zaopatrzenia w zywno$¢ stanowi dziedzine gospodarki
sktadajaca sie z podsystemdéw wytwarzania srodkéw produkcyj-
nych, ustug dla rolnictwa, produkcji i pozyskiwania surowcéw
zywnos$ciowych w takich obszarach jak rolnictwo, skup surowcow
zywnosciowych, ich przechowywanie i transport, przetworstwo
surowcoéw zywnosciowych, obrét towarowy produktami zywno-
Sciowymi oraz system bezpieczenstwa zywnosci obejmujacy
wszystkie sktadowe taficucha zaopatrzenia w zywnos¢.

System zaopatrzenia w wode stanowi powigzane ze sobg
przedsiebiorstwa i urzadzenia pobierajace, uszlachetniajace, do-
starczajace i oczyszczajace wode dla odbiorcéw indywidualnych
oraz przemystu. Wraz z rozwojem cywilizacyjnym oraz postepuja-
ca koncentracjg ludnosci w aglomeracjach miejskich zaopatrzenie
w wode i odbior Sciekéw w dzisiejszych czasach jest jedng z naj-
istotniejszych ustug zapewniajacych sprawne funkcjonowanie
spotecznoSci.

System ochrony zdrowia to nic innego jak zespot osdb i insty-
tucji, ktérego nadrzednym celem jest zapewnienie opieki zdro-
wotnej ludnosci, a jego sprawne funkcjonowanie (wraz z syste-
mem ratowniczym) jest gwarantem praw obywatela zapisanych
w Konstytucji.

System ratowniczy swojg nazwe opiera na ratownictwie, przez
ktére rozumiemy ogét Srodkéw i przedsiewzie¢ organizacyjnych
podejmowanych w celu ratowania zdrowia i zycia, mienia i $ro-
dowiska, znajdujacym sie w niebezpieczenstwie oraz przewidy-
wania, rozpoznawania i likwidacji skutkéw zdarzen. W ramach
Systemu Ratownictwa w Polsce funkcjonuja: Krajowy System Ra-
towniczo-Gasniczy; Panstwowe Ratownictwo Medyczne; System
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Powiadamiania Ratunkowego; Ratownictwo goérskie; Ratownic-
two morskie; Ratownictwo gornicze; Ratownictwo wodne; Krajo-
wy System Wykrywania Skazen i Alarmowania.

System produkgcji, sktadowania, przechowywania i stosowania
substancji chemicznych i promieniotwdérczych, w tym rurociagi
substancji niebezpiecznych jest kolejnym systemem zaliczanym
do infrastruktury krytycznej. W skiad opisywanego systemu
wchodza m.in. obiekty jadrowe i Zrédta promieniowania jonizuja-
cego oraz rurociagi substancji niebezpiecznych>.

Zaprezentowane systemy infrastruktury krytycznej sg niewat-
pliwie kluczowymi z punktu widzenia funkcjonowania panstwa
obiektami i systemami, od sprawnoSci ktérych zalezy ciagtos¢
dziatania okreslonych instytucji uzytecznos$ci publicznej, w tym
struktur sprawowania wtadzy. Owe obiekty i systemy mozna
przyporzadkowac¢ do czterech obszaré6w zwigzanych z obronno-
$cig panstwa; ochrong interesu gospodarczego panstwa; bezpie-
czenstwem publicznym; ochrong innych waznych intereséw pan-
stwa.

W sktad obszaru zwigzanego z obronnos$cig panstwa zaliczy¢
nalezy zaktady prowadzace badania z zakresu prac konstrukcyj-
nych oraz produkujgce na potrzeby obronnosci kraju oraz maga-
zyny rezerw panstwowych i zaktady produkcji specjalnej. Kolejny
obszar stanowigcy ochrone interesu gospodarczego panstwa wig-
Ze sie z zapewnieniem bezpieczenstwa obiektom majacym zwig-
zek z wydobyciem surowcéw mineralnych o znaczeniu strategicz-
nym dla panstwa, portom i lotniskom, bankom oraz zaktadom wy-
twarzajagcym, przechowujagcym badZ transportujgcym znaczne
iloSci pieniedzy lub papierow wartosciowych. Trzeci obszar, doty-
czy bezpieczenstwa publicznego. Zwigzany jest z ochrong zakta-
dow, obiektéw i urzadzen, zapewniajgcych wiasciwe funkcjono-

5 Rzagdowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruk-
tury Krytycznej, zat. nr 1 Charakterystyka systemdéw ochrony infrastruktury
krytycznej, Warszawa 2013, s. 4.
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wanie spoteczenstwa a uszkodzenie ich badZ zniszczenie spowo-
dowatoby ogromne konsekwencje dla zycia i zdrowia obywateli
oraz Srodowiska naturalnego. Z kolei do obiektéw zapewniajacych
ochrone innych waznych intereséw panstwa zalicza sie zaktady
prowadzgce unikalng produkcje gospodarcza, obiekty zwigzane
z dystrybucja informacji (telewizja, poczta, Internet), archiwa
panstwowe oraz obiekty zwigzane z ochrong dziedzictwa naro-
dowego.

Z powyzszego wynika, iz infrastruktura krytyczna niewatpli-
wie stanowi kluczowe znaczenie dla istnienia panstwa, oraz funk-
cjonujacego w nim - zorganizowanego spoteczenstwa. W wyniku
zaktécenia jej funkcjonowania, panstwo i jego instytucje narazone
sg na utrate zdolnos$ci do wykonywania podstawowych funkcji
administracyjnych i ustugowych co wiecej moze réwniez utracic¢
zdolno$¢ do sprawowania rzeczywistej kontroli nad catym swoim
terytorium. Za przykitad moze postuzy¢ sytuacja jaka miata miej-
sce w stolicy Iraku po 2003 r., gdzie jeszcze kilka lat po amerykan-
skiej inwazji w wielu rejonach miasta nie przywrécono regular-
nych dostaw energii elektrycznej i wody co przetozylto sie na ne-
gatywne nastroje lokalnej ludnosci a w konsekwencji na brak
bezpieczenstwa w miesScie®. Obecne wydarzenia na Ukrainie sg
kolejnym przyktadem préby przejecia kluczowych obiektéw in-
frastruktury krytycznej wschodniej czeSci panstwa przez grupy
ekstremistyczne.

Zagrozenia asymetryczne a infrastruktura krytyczna

Zagrozenie definiowane jest jako sytuacja, w ktorej pojawia sie
prawdopodobienstwo powstania stanu niebezpiecznego dla oto-
czenia’.

6 Www.bbn.gov.pl/download/1/8612/181-197KarolStec.pdf (23.11.2013).

7 ]. Kunikowski, Stownik terminéw z zakresu wiedzy i edukacji dla bezpieczen-
stwa [w:] Bezpieczeristwo cztowieka i zbiorowosci spotecznych, W. J. MaliszewsKki,
Bydgoszcz 2005, s. 189.
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Jednym z podziatéw zagrozen, na ktoére warto zwrdéci¢ uwage
przedstawia prof. R Wréblewski, ktory dzieli zagrozenia na syme-
tryczne i asymetryczne. Przy czym asymetria ta odnosi sie gtéw-
nie do przeciwstawnosci celow, srodkéw i metod dziatania stron
konfliktu. Innymi stowy wystepuje wtedy, gdy jedna ze stron nie
jest w stanie przeciwstawi¢ sie drugiej w sposéb symetryczny,
wykorzystujac te same lub podobne srodki walki8.

Na poczatku lat 90. pojawit sie nowoczesny wymiar podejscia
do zagrozen tego typu. Dotyczyt on gtéwnie przyczyn i zrodet po-
wstawania zagrozen asymetrycznych, a w tym potencjalnego ry-
zyka generowania nowych konfliktéw zbrojnych oraz perspekty-
wicznych zagrozen kroétko i dtugofalowych. Tragiczne wydarzenia
z 11 wrzes$nia 2001 roku oraz zamachy w teatrze na Dubrobce,
w Madrycie, Biestanie, Londynie czy ostatnio w Wolgogradzie po-
kazuja, Ze prawdziwe bezpieczenstwo globalne nie istnieje i w naj-
blizszym czasie podobne wydarzenia mogg sie powtarza¢, nieko-
niecznie przy uzyciu tych samych srodkow.

Systemy tacznoSci oraz systemy sieci teleinformatycznych sta-
nowigce elementy infrastruktury krytycznej, okreslone zostaty
mianem przedmiotu najbardziej narazonego na ingerencje z ze-
wnatrz. Wymienione systemy to nic innego jak tzw. nowe techno-
logie, technologie informacyjne dajace nowe mozliwosci w dzie-
dzinie poszukiwania, gromadzenia, przetwarzania i wykorzysty-
wania informacji.

Globalne Srodowisko spoteczne funkcjonujgce w sieci telein-
formatycznej sprzyja powstawaniu nowych zagrozen a takze roz-
wojowi dawnych, wyniesionych niejako z ,ery industrialnej”. Do
nich nalezy zaliczy¢: zorganizowany terroryzm miedzynarodowy;
proliferacje broni masowego razenia; nowe rodzaje przestepczo-
$ci zwigzane z rozwojem technologii informacyjnych (infoterro-
ryzm, cyberterroryzm); niekontrolowane operacje finansowe

8 B. Pacek, R. Hoffman, Dziatania sit zbrojnych w cyberprzestrzeni, Warszawa
2013,s.9-11.
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(zwtaszcza w e-bankowosci); wrazliwos¢ krytycznej infrastruktu-
ry panstwa (zwtaszcza na cyberataki); wrazliwos$¢ globalnego sys-
temu gospodarczego; zagrozenia ekologiczne (degradacja ekosfery);
zagrozenia informacyjne (degradacja infosfery); wzrost zasiegu spo-
tecznosci ,,odrzuconych”, marginalizowanych (trudno$ci w asymila-
cji i integracji); wzrost bezrobocia (w tym strukturalnego); wymu-
szone masowe migracje; przestepczo$¢ transgraniczng; nowe cho-
roby zakazne; rozwoj zasiegu fundamentalistow.

Rézna jest waga i skala wymienionych zagrozen, jedne sg bez-
posrednim skutkiem globalizacji, inne za$ - rozwoju technologii
informacyjnych.

W literaturze polskiej przedmiotu E. Lichocki podaje, ze cyber-
terroryzm to: ,przemyslany, politycznie lub militarnie motywo-
wany, atak albo groZba ataku na systemy teleinformatyczne oraz
zgromadzone dane w celu sparalizowania lub powaznego znisz-
czenia infrastruktury Krytycznej panstwa oraz zastraszenia i wy-
muszenia na rzadzie lub spotecznos$ci daleko idacych polityczno-
militarnych dziatan.

Mozna stwierdzi¢, ze w znaczeniu waskim cyberterroryzm to
dziatalno$¢ terrorystyczna w systemach teleinformatycznych
ukierunkowana na zniszczenie lub modyfikacje danych w tych
systemach, skutkujgcych ofiarami $Smiertelnymi a czesto i znisz-
czeniem mienia w znacznych rozmiarach. W szerszym znaczeniu
jest to wszelka dziatalnosS¢ terrorystyczna zwigzana z cyberprze-
strzenig (systemami teleinformatycznymi) wtaczajac w to fizyczne
ataki na systemy oraz aktywnos$¢ propagandowa. Dziatalno$¢ taka
moze na przyktad przyczyni¢ sie do pozyskiwania informacji
przydatnych w realizacji bardziej klasycznych akcji terrorystycz-
nych w tym zamachéw bombowych.

Szczegoblnie grozne moze by¢ zaatakowanie systeméw infor-
macyjnych zwigzanych z infrastrukturg krytyczng panstwa za-
réwno cywilng, jak i wojskowg. W konteksScie wojskowej infra-
struktury krytycznej, duzym zagrozeniem jest zaréwno mozliwos$¢
zaatakowania systemdéw informacyjnych majacych kluczowe zna-
czenie dla systemu dowodzenia, jak i systemu obrony powietrznej
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panstwa. Skutki potencjalnego ataku cyberterrorystow moga by¢
na razie szacowane tylko teoretycznie, jednak nalezy przypusz-
czac, ze bytyby powazne. Jako przyktad mozliwosci oddziatywania
potencjalnych cyberterrorystow postuzy¢ moga systemy kompu-
terowe Pentagonu. Hackerzy wtamujg sie do nich $rednio 250 ty-
siecy razy rocznie. Skuteczno$¢ tego typu atakéw wynosi 65%.
Departament Obrony Stanéw Zjednoczonych przeprowadzit ba-
dania, w ramach ktérych dokonano 8932 préby penetracji wta-
snych systeméw komputerowych. Powiodto sie 88% prob, z tego
tylko 320 wtaman zostato wykrytych a jedynie 22 zostaty zgto-
szone przez system zabezpieczajacy.

W odro6znieniu od broni jagdrowej, ofensywne $rodki walki in-
formacyjnej s3 w zasiegu mozliwos$ci prawie kazdego panstwa
i takze aktoréw niepanstwowych, w tym réwniez organizacji ter-
rorystycznych. Celem tej walki bedzie rozpoznanie, a nastepnie
obezwladnienie systeméw komputerowych przeciwnika, tak aby
nie byl on zdolny do podejmowania jakiejkolwiek dziatan. Skoro
wiec systemy obrony wiekszo$ci rozwinietych panstw oparte s3
na systemach informatycznych, aby przeprowadzi¢ skuteczny
atak wystarczy sparalizowac lub zaktéci¢ ich funkcjonowanie.

Podsumowujac, mozna stwierdzi¢, ze najwiekszym zagroze-
niem w cyberprzestrzeni, rozumianej jako system powigzan in-
ternetowych jest cyberterroryzm. Jest on zjawiskiem niezwykle
szkodliwym zaréwno dla spoteczenstwa i prawidlowego rozwoju
dziatalno$ci gospodarczej, jak réwniez dla infrastruktury krytycz-
nej panstwa®.

Podmiotowy i przedmiotowy wymiar ochrony infrastruktury
krytycznej

Ochrona infrastruktury krytycznej jest zagadnieniem nowym,
ktérego owocem jest uchwalona w 2007 roku Ustawa o zarzadza-

9 Ibidem, s. 59-70.
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niu kryzysowym, w Kktérej systemowo okreslono zakres jej ochro-
ny, zadania poszczegdlnych podmiotéw wskazujagc réwniez jej
przedmiotowy zakres.

Przez ochrone infrastruktury krytycznej nalezy rozumiec
wszelkie dziatania zmierzajace do zapewnienia funkcjonalnosci,
ciagtosci dziatan i integralnos$ci infrastruktury krytycznej w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz
ograniczenia i neutralizacji ich skutko6w oraz szybkiego odtworze-
nia tej infrastruktury na wypadek awarii, atakéw oraz innych zda-
rzen zaktdécajacych jej prawidtowe funkcjonowaniel®. Nalezy jed-
noczes$nie pamietac, ze ochrona infrastruktury krytycznej powin-
na mie¢ charakter kompleksowy, co oznacza uwzglednienie w or-
ganizacji ochrony nastepujacych obszaréw: ochrony fizycznej,
technicznej, osobowej, teleinformatycznej, prawnej oraz pomoc
strony rzagdowej w trakcie jej odbudowy.

Zgodnie z zatozeniami ustawy o zarzadzaniu kryzysowym to
wlasciciele oraz posiadacze samoistni i zalezni elementéw infra-
struktury krytycznej odpowiadajg za odpowiednig ochrone obiek-
tow, obszarow, instalacji oraz urzadzen okreslonych jako infra-
struktura krytyczna panstwa. Do nich réwniez nalezy obowigzek
opracowania planéw ochrony posiadanej infrastruktury krytycz-
nej oraz utrzymywanie wtasnych systemoéw rezerwowych, za-
pewniajacych bezpieczenstwo i podtrzymujacych funkcjonowanie
elementu infrastruktury krytycznej az do czasu jej odtworzeniall.

Zgodnie z powyzszym, ciezar ochrony infrastruktury krytycz-
nej spoczywa na jej operatorach. Jednak biorac pod uwage jej zna-
czenie dla funkcjonowania panstwa, ustawodawca zadania z za-
kresu ochrony infrastruktury przypisat rowniez podmiotom ad-
ministracji publicznej. Niewyobrazalnym jest, by wtadze publicz-
ne odmoéwity pomocy poszkodowanym, pozostawiajac ten pro-

10 Http:/ /rcb.gov.pl/?page_id=210 (17.11.2013).
11 A. Tyburska, Ochrona infrastruktury krytycznej zarys problematyki, Szczyt-
no 2012, s.151.
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blem wytacznie operatorowi infrastruktury krytycznej. Pamieta-
jac o potencjalnych skutkach awarii infrastruktury krytycznej dla
ludzi, ich mienia, gospodarki narodowej czy srodowiska, niezalez-
nie, czy infrastruktura krytyczna jest w zarzadzie administracji
publicznej czy pozostaje catkowicie we wladaniu podmiotéw go-
spodarczych, spodziewane skutki awarii infrastruktury krytyczne;j
powodujg, ze zadania z zakresu jej ochrony realizowane sg na
wszystkKich szczeblach administracji panstwa.

Zgodnie z zatozeniami ustawy o zarzgdzaniu kryzysowym Dy-
rektor Rzadowego Centrum Bezpieczenstwa zobowigzany zostat
do przygotowania w porozumieniu z wiasciwymi ministrami oraz
kierownikami urzedéw centralnych wykazu obiektéw, instalacji,
urzadzen i ustug wchodzacych w sktad infrastruktury krytyczne;.
Po sporzadzeniu wykazu dyrektor Rzagdowego Centrum Bezpie-
czenstwa przygotowuje wyciggi z dokumentu dla ministrow i kie-
rownikéw urzedéw centralnych odpowiedzialnych za poszczegdl-
ne systemy infrastruktury krytycznej oraz dla wojewodéw, na
terenie ktérych znajduje sie dana infrastruktura. Informuje on
réwniez wtascicieli i posiadaczy infrastruktury krytycznej o ujeciu
jej we wspomnianym wykazie. Z kolei wojewodowie upowaznieni
zostali przez ustawodawce do poinformowania odpowiednich
organow administracji publicznej o infrastrukturze znajdujgcej sie
na terenie danego wojewoédztwa, z zastrzezeniem, Ze informacja
o infrastrukturze krytycznej przekazywana jest jedynie niezbed-
nym podmiotom.

Podsumowujac, nalezy podkreslic wiodaca role Rzadowego
Centrum Bezpieczenistwa w ksztattowaniu polityki bezpieczen-
stwa infrastruktury krytycznej panstwa. Jednocze$nie ochrona
infrastruktury krytycznej jest zadaniem przypisanym zarzadzaja-
cym (wtascicielom) konkretnymi elementami infrastruktury, kté-
rzy sa zobowigzani do opracowania i wdrozenia konkretnych
rozwigzan uodporniajacych infrastrukture tego typu na zagroze-
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nia, rozwigzanie te odzwierciedlajg w opracowanych planach
ochrony infrastruktury krytycznej, ktére podlegaja obowigzkowej
aktualizacji w okrasach nie dtuzszych niz dwa latal2,

Ochrona infrastruktury Kkrytycznej w swoim przedmiocie
zwigzana jest z racjg stanu, co wskazuje na konieczno$¢ podjecia
szczeg6lnych staran w zakresie ochrony kluczowej infrastruktury
panstwa. W zwigzku z powyzszym waznym jest przedstawienie
wybranych narzedzi potrzebnych do ochrony infrastruktury kry-
tycznej, zwilaszcza tych elementéw, ktore zapewniajg ciagtos¢
dziatania organéw administracji publicznej oraz gwarantuja bez-
pieczenstwo ludzi.

Regulacje dotyczace ochrony infrastruktury krytycznej znajdu-
jace sie w aktach prawnych obejmujacych rozne dziedziny funk-
cjonowania panstwa w swoich zapisach wskazujg przedmiotowy
wymiar ochrony infrastruktury krytycznej. Nalezg do nich:

Ustawa z dnia 23 sierpnia 2001 r. o organizowaniu zadan na
rzecz obronnoS$ci panstwa realizowanych przez przedsiebior-
cow13, Ustawa mowi o realizacji zadan na rzecz obronnosci pan-
stwa w zakresie mobilizacji gospodarki, militaryzacji, planowania
operacyjnego, szkolenia obronnego.

Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienial4,
ktéra w kontekscie infrastruktury krytycznej za wazne uznaje ka-
tegorie obszaréw, obiektow, urzadzen i transportow podlegaja-
cych obowigzkowej ochronie, waznych dla obronnosci, interesu
gospodarczego, bezpieczenstwa publicznego i innych waznych
interesOw panstwa.

Ustawa z dnia 3 lipca 2002 r. Prawo lotniczel>. Obejmuje tresci
dotyczace zeglugi powietrznej, naziemnej infrastruktury lotni-
skowej oraz statkOw powietrznych. Problematyka ochrony lotnic-

12 A. Tyburska, Ochrona..., op. cit., s. 157-158.
13Dz.U.nr 2001, nr 122, poz. 1320 ze zm.
14Dz, U.z 2005 ., nr 145, poz. 1221 ze zm.
15Dz.U.z 2013 r, poz. 1393 ze zm.
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twa cywilnego przed aktami bezprawnej ingerencji, zagrazajacymi
bezpieczenstwu lotnictwa oraz os6b i mienia zawarta zostata
w odrebnych ustawach oraz umowach i przepisach miedzynaro-
dowych.

Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym1¢ od-
nosi sie do infrastruktury kolejowej, ktérej cze$¢ stanowi infra-
strukture krytyczna. Za istotng cze$¢ infrastruktury kolejowej na-
lezy uznac zdefiniowane w ustawie linie kolejowe o znaczeniu
panstwowym, linie kolejowe o znaczeniu obronnym oraz wytacz-
nie obronnym.

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjnel’ re-
guluje zasady prowadzenia dziatalno$ci $wiadczenia ustug tele-
komunikacyjnych. Jako narzedzie ochrony infrastruktury krytycz-
nej wymieniona ustawa jest istotna z kilku powodéw. Definiuje
przedsiebiorce telekomunikacyjnego, co pozwala w wielu przy-
padkach kwalifikowa¢ zarzadzane przez niego instalacje, obiekty
i urzadzenia jako wchodzace w sktad systemu telekomunikacyj-
nego infrastruktury krytycznej. Naktada réwniez na operatorow
okreslone obowigzki umozliwiajgce monitorowanie infrastruktu-
ry telekomunikacyjne;j.

Ustawa z dnia 18 lipca 2001 r. Prawo wodnel8 kompleksowo
reguluje zagadnienia gospodarki wodnej, zawiera m.in. unormo-
wania dotyczace $cistej ochrony i nadzoru okreslonych obszaréw,
istotnych z punktu widzenia dostarczania wody pitne;j.

Ustawa z dnia 29 paZdziernika 2010 r. o rezerwach strategicz-
nych!? wskazuje powdd tworzenia rezerw strategicznych - w tym
kontek$cie wymieniono m.in. zagrozenie dla bezpieczenstwa
i obronnos$ci panstwa, bezpieczenstwa i porzadku publicznego,
wsparcie realizacji zadan w zakresie bezpieczenstwa i obrony

16 Dz.U.z 2013 r,, poz. 1594 ze zm.
17Dz.U.z 2014 r., poz. 243 ze zm.
18 Dz.U.z 2012 1., poz. 145 ze zm.
19Dz. U. nr 229, poz. 1496 ze zm.
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panstwa, odtworzenie infrastruktury krytycznej, ztagodzenie za-
ktécen w ciggtosci dostaw stuzacych funkcjonowaniu gospodarki
i zaspokojeniu podstawowych potrzeb obywateli.

Rozporzadzenie Rady Ministréw z dnia 24 czerwca 2003 r.
w sprawie obiektow szczegdlnie waznych dla bezpieczenstwa
i obronno$ci panstwa oraz ich szczegdlnej ochrony?20, okresla
obiekty szczegdlnie wazne dla bezpieczenstwa i obronnosci pan-
stwa. Obszerny katalog, zawierajacy dziewietnascie Kkategorii
obiektdw, obejmuje m.in. obiekty formacji i stuzb, obiekty zwigza-
ne z wydobywaniem kopalin, telekomunikacyjne, magazyny re-
zerw panstwowych, zapory wodne i urzadzenia hydrotechniczne,
elektrownie i obiekty elektroenergetyczne, a takze obiekty podle-
gte lub nadzorowane przez Ministra Obrony Narodowe;j.

Powyzsza analiza dowodzi, Ze planowanie i realizacja zadan
ochronnych prowadzone sg od wielu lat, a ustawa o zarzadzaniu
kryzysowym stanowi podstawe prawng do kompleksowego zdefi-
niowania i wyodrebnienia takiej infrastruktury z roznych sekto-
réw spoteczno-gospodarczych.

W obecnej sytuacji ochrona infrastruktury krytycznej staje sie
priorytetowym zadaniem podmiotéw za nig odpowiedzialnych.
W dzisiejszych czasach to wilasnie elementy zaliczane do infra-
struktury krytycznej beda w pierwszej kolejnosci narazone na
réznego rodzaju zagrozenia. Przyktadem sg aktualne wydarzenia
majace miejsce na Ukrainie, gdzie prorosyjskie grupy ekstremi-
styczne w pierwszej kolejnoSci daza do zajecia obiektow admini-
stracji publicznej. Tworza nowe struktury wiadzy przejmujac w ten
sposéb wptyw nad mieszkancami zamieszkujgcymi dany obszar
administracyjny. W dalszych dziataniach daza do odizolowania
terenu, ktérym sa zainteresowani. Odizolowanie takie, moze po-
wsta¢ w wyniku przejecia, uszkodzenia lub zniszczenia m.in. mo-
stu lub zapory wodnej, co prowadzi do powstania znacznych strat
strony przeciwnej zaktocajac jej wtasciwe funkcjonowanie. Innym

20 Dz. U. nr 116, poz. 1090 ze zm.
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przyktadem moze by¢ przejecie przez przeciwnika strategicznych
obiektéw waznych dla obronnosci panstwa. Przejecie kontroli nad
tak waznymi obiektami czesto jest punktem zwrotnym kazdego
konfliktu, co w konsekwencji moze doprowadzi¢ do upadku pan-
stwa.

Odnoszac sie do stanu obecnego w polskim systemie prawnym
istniejg przepisy umozliwiajace wdrozenie ochrony obiektow zali-
czanych do infrastruktury krytycznej. Prowadzone s3 szkolenia
personelu szczebla kierowniczego oraz wykonawczego praktycz-
nie realizujgcego jej ochrone. Istniejg rowniez, procedury poste-
powania wszystkich podmiotéw, w tym: wiascicieli, formac;ji
ochrony, stuzb na wypadek wystapienia zaktdcenia pracy lub ata-
ku na obiekty infrastruktury krytycznej. Mimo to, czesto dochodzi
do zaniedban jej ochrony. Nasuwa sie pytanie, dlaczego takie sy-
tuacje majg miejsce? Odpowiedzi jest wiele, wskazujac chociazby
btedy w budowaniu wtasciwego systemu ochrony technicznej
i fizycznej, niewtasciwego wspétdziatania wiascicieli infrastruktu-
ry krytycznej ze stuzbami i organami wspomagajacymi jej ochro-
ne.

Doswiadczenie potwierdza, ze najstabszym elementem w za-
pewnieniu wiasciwej ochrony infrastruktury krytycznej jest czto-
wiek. Osoba sprawujgca bezposredniag ochrone fizyczng lekcewa-
zac sygnaly wysytane przez system ochrony fizycznej lub dziatajac
rutynowo doprowadza do dalszego rozwoju niekorzystnych zda-
rzen, ktérych konsekwencje mogg i czesto sa zagrozeniem dla zy-
cia i zdrowia obywateli. Aby przeciwdziata¢ tego typu sytuacjom
nalezy ukierunkowa¢ dziatania majace na celu eliminacje takich
niedociggniec i zagrozen. Jedng z sugestii wytonionych na podsta-
wie powyzszych wnioskow jest objecie z gory nadzorem i ochrong
obiektéw infrastruktury krytycznej, poprzez przydzielenie ich
wlasciwym ogniwom, co w konsekwencji zabezpieczy inne obiek-
ty oraz ludzi przed ich separacjg bedaca wynikiem uszkodzenia
np. mostu, zapory, elektrowni lub innych obiektéw, ktorych
uszkodzenie doprowadzi¢ moze do podobnych skutkéw. Co wiecej
ochrona obiektéw infrastruktury krytycznej przez wskazanie od-
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powiedzialnego ogniwa zapewni funkcjonalno$¢, ciggtos¢ dziatan
i integralnosc¢ infrastruktury krytycznej, ograniczy i zneutralizuje
skutki zagrozen oraz doprowadzi do szybkiego odtworzenia jej
funkcjonowania.
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