Zalacznik Nr 1 do Zarzadzenia Nr 27/2018
Rektora z dnia 24 maja 2018 r.

Polityka ochrony danych osobowych
w WSPiA Rzeszowskiej Szkole Wyzszej

I. Postanowienia og6lne

§1

WSPiA Rzeszowska Szkola Wyzsza (zwana dalej ,Uczelnia”), w ramach
realizacji celow statutowych oraz innych celéw wynikajacych z przepiséw prawa
przetwarza dane osobowe o0s6b fizycznych.

. Uczelnia jest Administratorem danych osobowych w rozumieniu przepiséw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.U. UE z 2016 roku, nr L 119, poz. 1), dalej
~Rozporzadzenie” lub ,RODO”. Administratora danych osobowych reprezentuje
Rektor.

. Uczelnia moze wystepowaé takze w roli wspétadministratora lub podmiotu
przetwarzajacego dane osobowe - na zasadach wynikajacych z RODO.

. Niniejsza Polityka ochrony danych osobowych w WSPiA Rzeszowskiej Szkole
Wyzszej, zwana ,Polityka ochrony”, opracowana zostala na podstawie
przepisow RODO, spelniajac wymagane prawem obowigzki w zakresie
zapewnienia wlasciwej ochrony danych osobowych oséb fizycznych
przetwarzanych w Uczelni, jako Administratora danych osobowych.

. Niniejsza Polityka bezpieczeristwa przetwarzania danych jest dokumentem
okres$lajacym zasady postepowania, stosowane $rodki techniczne i rozwigzania
organizacyjne majace na celu zapewnienie bezpieczenstwa danych osobowych
przetwarzanych w Uczelni.

. Czynnosci w zakresie ochrony danych osobowych wykonuje Rektor Uczelni na
podstawie obowigzujacych przepisow prawa, w szczegdélnosci RODO oraz
Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U., poz. 1000).
. Rektor, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania danych
osobowych oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie i wadze, wprowadza zasady postepowania w zakresie
ochrony danych osobowych oraz wdraza odpowiednie s$rodki techniczne
i rozwigzania organizacyjne zapewniajace zgodne z prawem przetwarzanie tych
danych, a tym samym wtlasciwa ich ochrone oraz zapobiegajace zagrozeniom
zwigzanym z przetwarzaniem danych osobowych.



§2

Zasady i procedury okreslone w niniejszej Polityce ochrony obowiazuja takze przy
przetwarzaniu danych osobowych w zwiazku z realizacja w Uczelni projektow
wspolfinansowanych ze Zrédel zewnetrznych.

§3

Pojecia uzywane w Polityce ochrony definiowane sg nastepujaco:

1)

dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania - bezposrednio lub posrednio - osobie fizycznej,
w szczegdlnosci imie i nazwisko, umozliwiajacy zidentyfikowanie numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegolnych czynnikéw okreélajacych fizyczng, fizjologiczna, genetyczna,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc¢ osoby fizycznej;
dane - dane osobowe, chyba ze z kontekstu wynika co$ innego;

szczegblne kategorie danych osobowych (dane wrazliwe) - dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznoé¢ do zwiazkéw zawodowych, dane
genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej tej osoby;

dane biometryczne - dane osobowe, ktéore wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne;

dane osobowe dzieci - dane 0s6b ponizej 16. roku zycia;

przetwarzanie danych osobowych - operacja lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych
W sposob zautomatyzowany lub niezautomatyzowany, taka jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub 1aczenie, ograniczanie, usuwanie lub niszczenie;
ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania;

pseudoanimizacja - przetworzenie danych osobowych w taki sposéb, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sa
przechowywane osobno i sa objete srodkami technicznymi i organizacyjnymi
uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

profilowanie - dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny
niektorych czynnikéw osobowych osoby fizycznej, w szczegélnosci do analizy



lub prognozy aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnoéci, zachowania, lokalizacji lub przemieszczania sie;

10) zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie;

11) bezpieczenistwo danych - proces cigglego zapewniania bezpieczeristwa
rozumiany jako zespdl dzialann podejmowany przez Uczelnie w celu
zapewnienia poufnosci, integralnosci, dostepnosci przetwarzanych danych
osobowych i obrony przed zagrozeniami;

12) Administrator danych osobowych (Administrator, ADO) - WSPiA Rzeszowska
Szkota Wyzsza- w zakresie, w jakim samodzielnie lub wspdlnie z innymi
podmiotami ustala cele i sposoby przetwarzania danych osobowych,
reprezentowany przez Rektora Uczelni;

13) Lokalny administrator danych osobowych (LAD) - osoba wyznaczona przez
Administratora danych osobowych, odpowiedzialna za koordynowanie,
realizacje i nadzorowanie zasad postepowania przy przetwarzaniu danych
osobowych w jednostkach organizacyjnych Uczelni;

14) Inspektor ochrony danych (IOD) - osoba, ktérej Administrator danych
osobowych, powierzyl pelnienie obowigzkéw w zakresie monitorowania
przestrzegania przepisow prawa dotyczacych ochrony danych osobowych oraz
inne zadania okreslone przepisami Polityki w zakresie danych osobowych;

15) Administrator systemu informatycznego (Administrator systemu, ASI) -
pracownik obslugujacy systemy informatyczne, odpowiedzialny za eksploatacje

systemu,

16) podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora;

17) odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest
strong trzecia, z wylaczeniem organéw publicznych, ktére moga otrzymywacé
dane osobowe w ramach konkretnego postepowania zgodnie z powszechnie
obowiazujacymi przepisami prawa i ktére przetwarzaja te dane zgodnie
z przepisami prawa powszechnie obowiazujacego dotyczacymi ochrony danych
osobowych;

18) strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub
podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot
przetwarzajacy lub osoby, ktére z upowaznienia administratora lub podmiotu
przetwarzajacego moga przetwarzac dane osobowe;

19) osoba upowazniona do przetwarzania danych osobowych - osoba, ktéra zostata
upowazniona  przez  Administratora  danych  osobowych/Lokalnego
administratora danych osobowych do przetwarzania danych osobowych;

20) zgoda - dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli,
ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego
dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;



21) naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych lub w inny
spos6b przetwarzanych;

22) system informatyczny Administratora danych - sprzet komputerowy,
oprogramowanie i dane eksploatowane w zespole wspotpracujacych ze soba
urzadzeri, programéw, procedur przetwarzania informacji i narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny
i system ten tworzy siec¢ teleinformatyczng administratora danych;

23) uzytkownik - osoba upowazniona do przetwarzania danych osobowych, ktorej
nadano identyfikator i przyznano hasto;

24) identyfikator - ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

25) Rejestr - zestawienie informacji, ktérych zakres =zalezny jest od celu
prowadzenia danego rejestru, w miare potrzeb aktualizowanych.

§4

1. Uczelnia zapewnia ochrone danych osobowych, przestrzegajac nastepujacych
zasad przetwarzania tych danych:

1) w oparciu o podstawe prawng i zgodnie z prawem, przede wszystkim
zgodnie z RODO (zasada legalizmu);

2) w sposob rzetelny i uczciwy (zasada rzetelnoéci);

3) w sposob przejrzysty dla osoby, ktérej dane dotycza, z uwzglednieniem
czytelnej i zrozumiatej komunikacji z podmiotem danych (zasada
transparentnosci);

4) w konkretnych celach i nie na ,zapas” (zasada celowosci), co oznacza, ze
zbieranie danych osobowych jest dokonywane dla oznaczonych, zgodnych
z prawem celéw i niepoddawane jest dalszemu przetwarzaniu niezgodnemu
z tymi celami;

5) nie wiecej niz potrzeba dla realizacji danego celu (zasada minimalizacji
danych/adekwatnosci), co oznacza, ze dane sa adekwatne, stosowne
i ograniczone do tego, co niezbedne dla celow, dla ktérych sa przetwarzane;

6) z dbaloscig o prawidlowosé¢ danych (zasada prawidlowosci/poprawnosci), co
oznacza, ze przetwarzane dane sa aktualne i zgodne prawda;

7) nie dluzej niz potrzeba (zasada czasowosci), co oznacza, ze dane s3
przechowywane w formie umozliwiajacej identyfikacje osoby ktérej dotycza,
przez okres nie dluzszy, niz jest to niezbedne dla celéw, w ktorych dane te sg
przetwarzane;

8) w sposob zapewniajacy integralnos¢ i poufno$¢ danych (zasada
bezpieczeristwa), co oznacza, ze dane te nie sg ani przypadkowo ani celowo
zmieniane, a osoby niepowolane nie poznaja danych osobowych.



2. Uczelnia zapewnia jak najszersza ochrone szczegolnych kategorii danych
osobowych. Dane te moga by¢ przetwarzane tylko w sytuacji, gdy spelniony jest
jeden z warunkéw okreslonych w art. 9 ust. 2 RODO.

3. Zapewnieniu bezpieczenistwa przetwarzania danych osobowych i realizacji
zasad Polityki bezpieczeristwa w Uczelni stuzg systemowe rozwigzania, na ktére
skladaja sie:

1) szkolenia obejmujace problematyke przetwarzania danych osobowych
i zasad ich ochrony;

2) szacunkowa ocena ryzyka zwigzanego z zapewnieniem bezpieczenistwa
danych osobowych;

3) dobér srodkoéw technicznych i rozwigzan organizacyjnych odpowiednich do
zagrozen i kategorii danych objetych ochrong;

4) prowadzenie monitoringu skutecznosci stosowanych zabezpieczeri
w zakresie ochrony danych osobowych.

§5

Polityka ochrony odnosi sie do danych osobowych przetwarzanych w:

1) tradycyjnych zbiorach danych tj. na papierowych nos$nikach danych (np.:
wykazy, ewidencje, listy, kartoteki, ksiegi, itp.),

2) systemach informatycznych i na nosnikach cyfrowych, w tym przenos$nych.

§6

Wszyscy pracownicy Uczelni, niezaleznie od podstawy prawnej zatrudnienia,
zobowigzani sa do przestrzegania zasad ochrony danych osobowych okreslonych
w Polityce ochrony oraz zglaszania Inspektorowi ochrony danych zauwazonych
nieprawidlowosci lub naruszen (np. porzucenie wydrukéw zawierajacych dane
osobowe, pozostawienie niezabezpieczonych akt zawierajacych dane osobowe,
nieuprawniony dostep do systemu elektronicznego, w ktérym przetwarzane sa dane
osobowe, niezabezpieczenie pomieszczen, szaf zawierajacych akta osobowe itp.).

II. Podstawa prawna przetwarzania danych osobowych w Uczelni
§7

1. Podstawe prawna przetwarzania danych osobowych w Uczelni stanowi
art. 6 ust.1 RODO.

2. Zgodnie z powolanym w ust. 1 przepisem, przetwarzanie jest zgodne z prawem
wylacznie w przypadkach, gdy spelniony jest co najmniej jeden z ponizszych
warunkow:

1) osoba ktérej dane dotycza wyrazila zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strona jest osoba,
ktorej dane dotycza lub do podjecia dzialanh na Zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;



N

3) przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego
cigzacego na Administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby ktorej
dane dotycza lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy publicznej
powierzonej Administratorowi;

6) przetwarzanie jest niezbedne do celow wynikajagcych =z prawnie
uzasadnionych intereséw realizowanych przez Administratora lub przez
strone trzecig, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec
tych interesow maja interesy lub podstawowe prawa i wolnosci osoby ktorej
dane dotyczg, wymagajace ochrony danych osobowych w szczegélnosci, gdy
osoba ktorej dane dotycza jest dzieckiem.

§8

Zgoda moze zosta¢ uznana za przestanke legalizujaca przetwarzanie danych

osobowych jezeli spelnione sg nastepujace warunki jej udzielenia t.:

1) dobrowolnos¢ - mozliwosé realnego wyboru udzielenia zgody lub odmowy
udzielenia bez negatywnych konsekwencji dla podmiotu, ktérego dane maja
by¢ przetwarzane;

2) konkretnos¢ - zgoda musi precyzyjnie okreslac cel przetwarzania danych;

3) Swiadomos¢ - konieczne jest zapewnienie osobie, ktérej dane maja by¢
przetwarzane niezbednych informacji aby mogta zrozumie¢ na co wyraza
zgode i podjac¢ Swiadoma decyzje w tym wzgledzie;

4) jednoznacznoé¢ - zgoda wymaga jednoznacznego okazania w formie
o$wiadczenia lub wyraznego dziatania potwierdzajacego jej udzielenie.

Zgoda powinna by¢ wyrazona na piSmie, pod rygorem niewaznosci.
Uczelnia, organizujac konferencje lub inne wydarzenia, moze przetwarza¢ dane
osobowe uczestnikow tylko na podstawie pisemnego o$wiadczenia
o udzieleniu zgody na przetwarzanie danych osobowych od oséb ktérych dane
osobowe beda przetwarzane dla celéw organizacji konferencji lub innego
wydarzenia. Obowigzek uzyskania takich o§wiadczen spoczywa na pracowniku
Uczelni odpowiedzialnym za organizacje konferencji lub innego wydarzenia.
Rekrutacja o0s6b (pracownikéw, studentéw, innych oséb fizycznych) do
uczestnictwa w projektach wspélfinansowanych ze zrédel zewnetrznych
odbywa sie wylacznie na podstawie zgody udzielonej przez te osoby.
Korzystanie przez osoby fizyczne z innych ustug swiadczonych przez Uczelnie
(np. doradztwa w ramach Kliniki Prawa) odbywa sie wylacznie na podstawie
zgody udzielonej przez te osoby.
Zamieszczanie danych biometrycznych w postaci wizerunku oséb na stronach
internetowych nalezacych do Uczelni lub w materialach promocyjnych,
folderach reklamowych Uczelni wymaga uzyskania pisemnej zgody na
przetwarzanie danych, zawierajacej wyrazne o$wiadczenie o wyrazeniu zgody
na korzystanie z wizerunku, jego publikacje oraz przetwarzanie danych
biometrycznych osoby, ktérej zgoda dotyczy.



7.

10.

11.

Nie ma obowiazku uzyskania zgody na publikacje wizerunku os6b powszechnie
znanych w zwigzku =z pelnieniem przez nich funkcji publicznych,
w szczegOlnosci politycznych, spotecznych, zawodowych.

Nie ma obowiazku uzyskania zgody na publikacje wizerunku osoby stanowiacej
jedynie szczego6l calosci, takiej jak: zgromadzenie, krajobraz, publiczna impreza.
Zgoda, o ktérej mowa w ust. 1 oraz ust. 3 - 5, moze zosta¢ w kazdym czasie
odwolana.

Wz6r oswiadczenia w sprawie udzielenia zgody na przetwarzanie danych
osobowych jest opracowywany przez IOD odrebnie dla kazdego zdarzenia,
z uwzglednieniem jego specyfiki, determinujgcej zakres czynnosci i celéow
przetwarzania danych.

Pisemne o$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych
przechowuje - w dokumentacji sprawy, ktérej zgoda dotyczy - osoba
przetwarzajaca dane na jej podstawie.

§9

Podstawa przetwarzania danych, o ktérej mowa w § 7 ust. 2 pkt 2 Polityki

ochrony, przewiduje nastepujace sytuacje:

1) gdy przetwarzanie danych jest niezbedne do wykonania umowy lub

2) gdy przetwarzanie danych jest niezbedne do podjecia dziatar jeszcze przed
zawarciem umowy, przy czym musi sie to odbywac na zadanie osoby, ktérej
dane dotycza tzn.: jezeli osoba poinformuje Uczelnie o zamiarze zawarcia
umowy, to mozna sie na tym opiera¢ w celu przetwarzania tych jej danych,
bez ktérych umowa o tresci oczekiwanej przez te osobe nie moze zostac
zawarta.

Jezeli w zwiazku z zawarciem umowy, Uczelnia dowie sie o innej osobie, to jej

dane osobowe moga by¢ przetwarzane tylko na innej podstawie, niz wskazana

w tym paragrafie; zwykle podstawa ta bedzie uzasadniony interes

administratora danych osobowych (Uczelni).

ITI. Rozwiazania organizacyjne
w zakresie przetwarzania danych osobowych w Uczelni

§10

W celu zapewnienia bezpieczefistwa przetwarzania danych osobowych w Uczelni,
Rektor ustala organizacje przebiegu tego procesu, powoluje osoby na funkcje
niezbedne do prawidlowego wykonywania czynnosci przetwarzania danych
osobowych oraz okresla zadania tych osoéb.

1.

§11

Rektor moze powola¢ lokalnych administratoréow danych osobowych
i przekaza¢ im - odpowiednio do zakresu wykonywanych przez nich zadan -
obowiazki i uprawnienia Administratora danych osobowych.



2.

3.

4.

N

W sytuacji, o ktérej mowa w ust. 1, lokalni administratorzy danych osobowych
odpowiedzialni s3 za poprawne przetwarzanie danych osobowych
w podlegtych jednostkach organizacyjnych.

Lokalny administrator danych osobowych jest zobowigzany dotozy¢

szczegblnych staran w celu ochrony intereséw o0séb, ktorych dane osobowe

dotycza, w szczeg6lnosci przestrzegac zasad ich przetwarzania, o ktérych mowa

w niniejszej Polityce ochrony.

Lokalny administrator danych osobowych zobowigzany jest do:

1) zapoznania o0s6b przetwarzajagcych dane osobowe 2z obowigzujacymi
przepisami w zakresie ochrony danych;

2) wdrazania i przestrzegania przepisow okreslonych w niniejszej Polityce
ochrony oraz innych aktach prawa powszechnego i aktach wewnetrznych
obowiazujacych w Uczelni, zwigzanych z ochrong danych osobowych;

3) stwarzania wlasciwych warunkoéw organizacyjno-technicznych
zapewniajacych ochrone danych osobowych w podleglych jednostkach;

4) zabezpieczenia  danych  przed ich  udostepnieniem  osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
z naruszeniem obowiazujacych przepisow prawa, zmiana, utratg,
uszkodzeniem lub zniszczeniem;

5) kontroli dotyczacej ustalenia jakie dane osobowe, kiedy i przez kogo zostaly
do zbioru wprowadzone oraz komu sa przekazywane;

6) nadzoru nad fizycznym zabezpieczeniem pomieszczenr, w ktérych
przetwarzane sa dane osobowe oraz kontrolg przebywajacych w nich oséb;

7) biezacego zglaszania do prowadzonego przez Inspektora ochrony danych
rejestru os6b upowaznionych do przetwarzania danych osobowych;

8) udzielania pisemnych, indywidualnych upowaznierr,, z okresleniem ich
zakresu osobom, ktére zostaly dopuszczone do przetwarzania danych
osobowych oraz przekazywania tych upowaznieri do Inspektora ochrony
danych, w celu ich rejestracji;

9) przestrzegania obowiazujacych ustalen w zakresie udostepniania danych
osobowych osobom trzecim;

10) przestrzegania zasad postepowania w sytuacji naruszenia ochrony danych
osobowych;

11) analizy sytuacji, okolicznosci i przyczyn, ktére doprowadzily do naruszenia
bezpieczeristwa danych;

12) konsultowania wszystkich watpliwosci zwiazanych z ochrong danych
osobowych z Inspektorem ochrony danych.

§12

W celu biezacego monitorowania przestrzegania powszechnie obowiazujacych
przepisbw prawa oraz aktow wewnetrznych w zakresie ochrony danych
osobowych, w tym w szczegélnosci postanowiern Polityki ochrony, Rektor
powoluje Inspektora ochrony danych (IOD).

Inspektor ochrony danych podlega bezposrednio Rektorowi.

Zadaniem Inspektora ochrony danych jest w szczegdlnosci:



1) informowanie Administratora danych osobowych, pracownikéw Uczelni,
ktérzy = przetwarzajg dane osobowe oraz innych podmiotéw
przetwarzajagcych dane, o spoczywajagcych na nich obowigzkach
wynikajacych z powszechnie obowigzujacych przepisébw prawa oraz
przepisow aktow wewnetrznych Uczelni dotyczacych ochrony danych
osobowych;

2) szkolenie pracownikéw uczestniczacych w operacjach przetwarzania danych
osobowych oraz podejmowanie dzialain zwiekszajacych $wiadomosé
w zakresie ochrony tych danych;

3) monitorowanie przestrzegania powszechnie obowigzujacych przepiséw
prawa oraz aktéw wewnetrznych dotyczacych ochrony danych osobowych,
w tym w szczegdlnosci przepisow Polityki bezpieczenstwa informacji
w zakresie danych osobowych;

4) okresowa kontrola procedur, proceséw i dokumentéw Uczelni oraz ich
obiegu pod katem ochrony danych osobowych;

5) przeprowadzanie audytéw oraz analiz stanu bezpieczenstwa ochrony
danych;

6) monitorowanie wdrazania i zastosowania $rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych;

7) informowanie Rektora o stwierdzonych naruszeniach ochrony danych
osobowych oraz zagrozeniach tych naruszen;

8) analizowanie zdarzen i sytuacji, ktére doprowadzity do tych naruszen;

9) wnioskowanie o usuniecie uchybien w razie stwierdzenia naruszenia
przepisow o ochronie danych osobowych wraz z przedstawieniem
propozycji rozwiazar zmierzajacych do usuniecia naruszery

10) wspétpraca z organem nadzorczym do spraw ochrony danych osobowych,
w tym przeprowadzanie konsultacji w sprawach zwigzanych
z przetwarzaniem danych osobowych;

11) inicjowanie, koordynowanie oraz wspoétuczestniczenie w procesie tworzenia
oraz zmiany wewnetrznych aktéw prawnych Uczelni z zakresu ochrony
danych osobowych;

12) inicjowanie i podejmowanie innych przedsiewzie¢ w zakresie doskonalenia
ochrony danych osobowych;

13) prowadzenie i utrzymywanie niezbednej dokumentacji wynikajacej
z obowiazujacych przepisow w zakresie ochrony danych, w tym
w szczegodlnosci:

a) rejestru zbioréw danych osobowych administrowanych,
wspoéladministrowanych i powierzonych;

rejestru czynnosci przetwarzania danych w Uczelni,

rejestru kategorii przetwarzanych danych w Uczelni,

) prowadzenie rejestru osoéb upowaznionych do przetwarzania danych

osobowych oraz wydanych upowaznien,

14) identyfikowanie i analizowanie zagrozenia i ryzyka, na ktére moze by¢
narazone przetwarzanie danych osobowych;
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15) wnioskowanie do Rektora o wdrozenie okreslonych zabezpieczeni
adekwatnych do zagrozen i ryzyka;

16) podejmowanie w porozumieniu z Rektorem dzialan w przypadku wykrycia
naruszen w systemie zabezpieczen danego systemu przetwarzania danych;

17) prowadzenie rejestru naruszen bezpieczeristwa danych osobowych.

Rektor nadaje Inspektorowi ochrony danych uprawnienia do:

1) wydawania - po kazdorazowym uzgodnieniu z Rektorem - polecer
pracownikom przetwarzajagcym dane osobowe w zakresie stosowania
okreslonych zabezpieczen tych danych;

2) czasowego wstrzymania - po kazdorazowym uzgodnieniu z Rektorem -
przetwarzania danych osobowych przez pracownika lub pracownikéw
Administratora na zasadach okreslonych w Polityce ochrony w przypadku
naruszenia bezpieczefistwa danych osobowych skutkujacego wysokim
ryzykiem naruszenia praw lub wolnosci os6b fizycznych, ktérych dane

dotycza.
§13

Rektor, w celu zapewnienia bezpieczenstwa danych osobowych przetwarzanych
w systemach teleinformatycznych, powoluje Administratora systemu
informatycznego (ASI).

Administrator systemu informatycznego podlega bezposrednio Rektorowi.

W  zakresie powierzonych zadan, Administrator systemu informatycznego

wspolpracuje z Inspektorem ochrony danych.

Zadaniem Administratora systemu informatycznego jest nadzorowanie

i koordynowanie wdrazania i zastosowania $rodkéw technicznych

i organizacyjnych zapewniajacych ochrone danych osobowych przetwarzanych

w systemach teleinformatycznych, a w szczegoélnosci:

1) identyfikacja i analiza zagrozenia oraz ryzyka, na ktére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych;

2) okredlanie potrzeb w zakresie zabezpieczenia systeméw informatycznych,
w ktorych przetwarzane s3 dane osobowe oraz wyznaczanie strategii
zabezpieczania systeméw informatycznych (procedury bezpieczeristwa
i standardy zabezpieczen);

3) monitorowanie i zapewnianie cigglosci dzialania systemu informatycznego
oraz baz danych;

4) nadzor nad fizycznym zabezpieczeniem pomieszczen serwerowni i weztéw
sieci komputerowej;

5) nadzér nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sg dane osobowe;

6) nadzér nad  funkcjonowaniem = mechanizméw  uwierzytelniania
uzytkownikéw w systemie informatycznym przetwarzajgcym dane oraz
kontrola dostepu do danych;

7) prowadzenie rejestrow i ewidencji wskazanych w niniejszej Polityce ochrony
oraz Instrukcji zarzadzania systemami informatycznymi.
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§14

Kierownicy jednostek organizacyjnych Uczelni zobowigzani sa do przestrzegania
Polityki bezpieczenistwa informacji w zakresie danych osobowych i zachowania
bezpieczeristwa danych osobowych w podlegtych sobie jednostkach, w tym
w szczegdlnosci dopuszczenia do przetwarzania danych osobowych wylacznie
pracownikéw przeszkolonych i posiadajacych odpowiednie upowaznienie oraz
nadzoru nad przetwarzaniem danych osobowych przez pracownikéw komorki
organizacyjnej, ktora kieruja.

IV. Tryb udzielanie upowaznien do przetwarzania danych osobowych,
obowiazki 0os6b upowaznionych oraz przestanki odwotania
i wygasniecia tych upowaznien

§15

1. Do przetwarzania danych osobowych moga by¢ dopuszczeni wylacznie
pracownicy (zatrudnieni na podstawie umowy o prace lub umowy
cywilnoprawnej) posiadajacy upowaznienie do przetwarzania tych danych.

2. Upowaznien udzielaja odpowiednio Rektor lub Lokalni administratorzy danych
osobowych, zgodnie z procedura wynikajaca z ust. 3 - 13. Wzér upowaznienia
do przetwarzania danych osobowych stanowi Zatacznik Nr 1 do Polityki
ochrony.

3. Upowaznienie udzielane jest pracownikowi - bez wzgledu na podstawe prawna
- z chwilg powstania stosunku zatrudnienia.

4. Zakres udzielonego upowaznienia nadawany jest stosownie do zakresu
czynnosci powierzonych danemu pracownikowi - po uzgodnieniu
z bezposrednim przelozonym. Zasade okre$lona w zdaniu poprzedzajacym
stosuje sie¢ odpowiednio w przypadku zmiany stanowiska pracy osoby, jednostki
organizacyjnej lub zakresu wykonywanych zadan.

5. Rejestr upowaznieni prowadzony jest w jednostkach organizacyjnych Uczelni -
w zaleznosci od charakteru zatrudnienia danej osoby.

§16

1. Przed udzieleniem upowaznienia do przetwarzania danych osobowych,
pracownicy powinni zosta¢ przeszkoleni.

2. Zakres szkolenia powinien obejmowaé w szczegolnosci: oméwienie przepiséw
RODO oraz postanowieni niniejszej Polityki ochrony.

3. Za przeprowadzenie lub zorganizowanie szkolenia odpowiada Inspektor
ochrony danych.

§17

Osoby upowaznione do przetwarzania danych osobowych w Uczelni, oprécz
obowiazkéw wynikajacych z § 5 Polityki ochrony, zobowiazane sa do:
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przetwarzanie dany wylacznie w  zakresie ustalonym indywidualnie
W upowaznieniu;

zachowania poufnoéci danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania; przestrzeganie poufnosci danych osobowych
obowigzuje przez caly okres zatrudnienia w Uczelni, a takze po ustaniu stosunku
pracy lub odwotaniu z pelnionej funkcji, albo po wygasnieciu/rozwigzaniu
umowy cywilnoprawnej taczacej te osobe z Uczelnia;

zlozenia pisemnego o$wiadczenia o zachowaniu poufnosci przetwarzanych
danych;

stosowania okreslonych przez Rektora oraz Inspektora ochrony danych procedur
oraz wytycznych majacych na celu zgodne z prawem, w tym zawlaszcza
adekwatne do wykonywanych przez nie zadan, przetwarzanie danych;
korzystania z systemu informatycznego Administratora danych osobowych oraz
srodowiska informatycznego w sposob zgodny ze wskazéwkami zawartymi
w instrukcjach obstugi urzadzen wchodzacych w sklad systemu
informatycznego, oprogramowania i nosnikéw;

zabezpieczania przetwarzanych danych osobowych przed dostepem o0séb
nieupowaznionych; indywidualny zakres czynnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych powinien okreéla¢ zakres odpowiedzialnosci
tej osoby za ochrone tych danych osobowych przed niepowolanym dostepem,
nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym ujawnieniem lub
pozyskaniem - w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu.
Szczegblowe zasady przetwarzania danych osobowych przez osoby
upowaznione zawiera Zalacznik Nr 2 do Polityki ochrony;

zglaszania bezposredniemu przelozonemu oraz Inspektorowi ochrony danych
wszelkich naruszen dotyczacych przetwarzania danych osobowych oraz
podejmowania koniecznych dzialai ograniczajacych skutki tych naruszen;
wykonywania polecen Rektora oraz Inspektora ochrony danych w zakresie
ochrony danych osobowych.

§18

Udzielone upowaznienie do przetwarzania danych osobowych moze zostaé

odwotane w nastepujacych przypadkach:

1) odwotania z funkcji lub zmiany zakresu obowigzkéw stuzbowych
pracownika, ktéra spowodowala utrate lub ograniczenie potrzeby
przetwarzania danych;

2) spowodowania przez osobe - celowym dzialaniem - incydentu majacego
negatywny wplyw na bezpieczenstwo przetwarzanych danych osobowych;

3) zaistnienia uzasadnionej obawy, Ze przetwarzanie danych osobowych przez
osobe wiaze si¢ z powaznym ryzykiem utraty poufnosci, integralnosci lub
dostepnosci tych danych.

Odwolanie upowaznienia moze nastapi¢ na wniosek jednej z nastepujacych

osob: Rektora, Lokalnego administratora danych osobowych, Inspektora ochrony

danych, przetozonego pracownika, osoby odpowiedzialnej w Uczelni za sprawy
informatyzacji.
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3. Procedura odwotana upowaznieni obejmuje:

1) przekazanie Inspektorowi ochrony danych pisemnego wniosku o odwolanie
upowaznienia (za wyjatkiem sytuacji, gdy wnioskujacym jest Inspektor
ochrony danych) z okre$leniem imienia i nazwiska pracownika oraz jego
identyfikatora w systemie informatycznym (jeéli pracownik posiada dostep
do systemu informatycznego), zakresu upowaznienia, ktére ma zostacé
odwolane, a takze przyczyny koniecznoéci odwotania lub ograniczenia
upowaznienia; jezeli wnioskujgcym o odwotanie lub ograniczenie zakresu
upowaznienia jest Inspektor ochrony danych sporzadza on notatke
zawierajaca wskazane informacje;

2) w przypadku posiadania przez pracownika, ktérego upowaznienie zostalo
odwolane uprawniefi do systemu informatycznego, przekazanie przez
Inspektora ochrony danych Administratorowi systemu informatycznego
polecenia uniewaznienia hasta, zablokowania konta uzytkownika, odebrania
wszelkich uprawnienn do systemu. Administrator systemu winien bez
zbednej zwloki wykona¢ niezbedne czynnosci;

3) odwolanie pracownikowi upowaznienia do przetwarzania danych
osobowych i odebranie (jesli nastapilo) uprawnien do systemu
informatycznego.

4. Wygasniecie upowaznienia do przetwarzania danych osobowych nastepuje w
przypadku:

1) rozwigzania stosunku pracy;

2) wygasniecia lub rozwigzania umowy cywilnoprawnej;

3) odwolania upowaznienia.

§19

1. Naruszenie polityki, zasad bezpieczeristwa ochrony danych osobowych oraz
przyjetych w Uczelni procedur w tym zakresie przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane
w kategorii ciezkiego naruszenie obowigzkéw pracowniczych, skutkujace
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu
pracy.

2. Pracownicy, z ktérymi rozwigzany zostal stosunek pracy z powodu naruszenia
przepisow prawa dotyczacych bezpieczefistwa przetwarzania danych
osobowych i zasad okreslonych w niniejszej Polityce ochrony danych
osobowych, moga ponosi¢ réwniez za swoje czyny odpowiedzialnos¢ karnga,
m.in. za: stworzenie mozliwosci dostepu do danych osobowych osobie lub
osobom nieupowaznionym; nieuprawnione kopiowanie danych osobowych;
niezabezpieczenie komputera przenosnego; przetwarzanie danych osobowych
w wersji papierowej poza wyznaczonymi miejscami w Uczelni.

§ 20
Pracownicy, ktérzy w zakresie swoich obowigzkéw nie wykonuja czynnosci

zwigzanych z przetwarzaniem danych osobowych (osoby sprzatajace, portierzy,,
konserwatorzy itp.), a ktérych obowiazki wymagaja pracy podczas nieobecnosci
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0sob upowaznionych do przetwarzania danych osobowych w pomieszczeniach,
w ktorych dane osobowe s3 przetwarzane, musza zosta¢ zapoznani z zasadami
dotyczacymi ochrony danych osobowych oraz uzyska¢é upowaznienie od
przetozonego do przebywania w tych pomieszczeniach.

V.  Infrastruktura przetwarzania danych osobowych w Uczelni
§21

Uczelnia zapewnia przetwarzanie danych osobowych w formie elektronicznej
w systemach informatycznych spelniajacych okres§lone wymogi techniczne
i w zakresie bezpieczenstwa.

VI. Udostepnianie danych osobowych w Uczelni
§22

1. Uczelnia udostepnia przetwarzane dane osobowe wylacznie:

1) osobom, ktére przetwarzaja dane osobowe na podstawie udzielonych -
zgodnie procedura okreslona w niniejszej Polityce ochrony - upowazniers do
przetwarzania danych osobowych w Uczelni;

2) podmiotom przetwarzajgcym - na podstawie umowy powierzenia
przetwarzania danych osobowych, ktéra w szczegélnosci okresla:

a) przedmiot iczas trwania przetwarzania,
b) charakter i cel przetwarzania,
¢) rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza,
d) obowiazkii prawa Administratora (Uczelni),
e) obowiazki podmiotu przetwarzajacego wynikajace z art. 28 RODO
3) podmiotom uprawnionym do dostepu i przetwarzania danych osobowych
okreslonej kategorii na podstawie odpowiednich przepiséw prawa.

2. Dostep do danych osobowych, o ktérym mowa w ust. 1 pkt 3, po okazaniu
dokumentéw potwierdzajacych uprawnienia mogg mie¢ w szczegdblnosci
pracownicy: Panistwowej Inspekcji Pracy, Zakladu Ubezpieczenn Spotecznych,
organéw skarbowych, policji i stuzb specjalnych (Agencji Bezpieczeristwa
Wewnetrznego, Agencji Wywiadu, Centralnego Biura Antykorupcyjnego, Stuzby
Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego), sadéw
powszechnych, Najwyzszej Izby Kontroli, Urzedu Ochrony Danych Osobowych,
a takze inne osoby, podmioty i organy upowaznione przez przepisy prawa
i dzialajace w granicach przyznanych im uprawnien.

§ 23
Uczelnia ma obowigzek informowaé osobe o przetwarzaniu jej danych osobowych
w nastepujacych sytuacjach:

1) zbierajac dane bezposrednio od tej osoby;
2) zbierajac dane o osobie z innych Zrédet niz ta osoba;
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3) zmieniajac cel przetwarzania danych osobowych lub dodajac nowy cel;
4) w wykonaniu zadania dostepu do danych.

§ 24

Jezeli dane pozyskiwane sa od osoby, ktorej dotycza Uczelnia, jako Administrator
danych osobowych, powinna przekaza¢ tej osobie informacje o nastepujacym
zakresie:

1) nazwe i dane kontaktowe;

2) gdy ma to zastosowanie - dane kontaktowe Inspektora ochrony danych;

3) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania dla
kazdego celu;

4) jezeli przetwarzanie odbywa sie na podstawie prawnie uzasadnionych intereséw
realizowane przez Administratora lub przez strone trzecia;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istniejg;

6) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej;

7) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

8) informacje o prawie do zadania od Administratora dostepu do danych
osobowych dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia
lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

9) jezeli przetwarzanie odbywa sie na podstawie zgody na przetwarzanie danych -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem;

10) informacje o prawie wniesienia skargi do organu nadzorczego;

11) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane
dotyczg, jest zobowigzana do ich podania i jakie sa ewentualne konsekwencje
niepodania danych;

12) gdy ma to zastosowanie - informacje o zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4 RODO,
przynajmniej w tych przypadkach - istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

§ 25

Jezeli dane zostaly pozyskane przez Uczelnie nie od osoby, ktérej dotycza, oprocz
informacji wymienionych w § 23, nalezy poinformowaé¢ osobe ktoérej dane sa
przetwarzane, o kategoriach pozyskanych danych oraz o zZrédle pozyskania danych,
w tym o Zrédle publicznie dostepnym.
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§ 26

Jezeli Uczelnia planuje zmieni¢ cel przetwarzanych informacji lub doda¢ nowy cel -
nalezy poinformowaé o tym osobe, ktérej dane sa przetwarzane oraz udzieli¢
informacji, ktérych jeszcze nie posiada.

§ 27

Kazda osoba ktorej dane osobowe dotycza, na podstawie art. 15 RODO ma prawo do
uzyskania  potwierdzenia, czy jej dane osobowe sa przetwarzane
w Uczelni, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz
nastepujacych informacji o:

1) celu przetwarzania;

2) kategorii odnosnych danych osobowych;

3) odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaly lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych;

4) w miare mozliwosci - planowanym okresie przechowywania danych
osobowych, a gdy nie jest to mozliwe, o kryteriach ustalania tego okresu;

5) prawie do: dostepu do danych, zadania od administratora danych ich
sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych
dotyczacego osoby, ktérej dane dotycza, oraz do wniesienia sprzeciwu wobec
takiego przetwarzania;

6) prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza - wszelkie
dostepne informacje o ich Zrédle;

8) gdy ma to zastosowanie - zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4, RODO oraz - przynajmniej w
tych przypadkach - istotne informacje o zasadach ich podejmowania, a takze o
znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktoérej dane dotycza.

§ 28

Uczelnia zamieszcza obowigzkowe klauzule informacyjne takze w materiatach
promujacych konferencje naukowgq lub inne wydarzenie, we wszelkich formach
informacji (w tym na stronach internetowych), jezeli w zwiazku z organizacja
konferencji naukowej lub innego wydarzenia nastepowaé bedzie przetwarzanie
danych osobowych. Obowiazek ten spoczywa na kierowniku jednostki
organizacyjnej, ktora realizuje zadania w zakresie promocji i marketingu Uczelni lub
organizatorze wydarzenia. Klauzule informacyjne opracowywane sa kazdorazowo -
w zaleznosci od potrzeb i uwzgledniaja specyfike tego wydarzenia.

§ 29

1. Uczelnia moze udostepni¢ dane osobowe studenta osobie trzeciej wylgcznie na
podstawie pisemnego upowaznienia okazanego pracownikowi Uczelni
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upowaznionemu do przetwarzania danych osobowych chyba, ze dotyczy to
sytuacji, o ktérej mowa w § 19 ust. 2.

Udostepnienie przez Uczelnie danych osobowych studenta innemu studentowi,
w szczegolnosci staroscie roku - moze zosta¢ dokonane réwniez na podstawie
pisemnego upowaznienia udzielonego przez studenta, ktérego dane osobowe
dotycza.

VII.  Zdarzenia naruszajace ochrone danych osobowych (incydenty)
oraz tryb postepowania w przypadku naruszenia danych osobowych

§ 30

Do zdarzen naruszajacych ochrone danych osobowych naleza w szczegdlnosci

zagrozenia losowe:

1) zewnetrzne (np. kleski zywiotlowe, przerwy w zasilaniu) - ich wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia (zaréwno
danych w formie papierowe jak tez elektronicznej) lub uszkodzenia
infrastruktury technicznej systemu informatycznego, co sprawia, ze ciaglosé
systemu zostaje zaklocona, jednak nie dochodzi do naruszenia poufnosci
danych;

2) wewnetrzne (np. niezamierzone pomytki operatoréw,
administratora/administratoréw lokalnych danych osobowych, awarie
sprzetowe, bledy oprogramowania) - moga one powodowaé zniszczenia
danych, moze zosta¢ zaklécona cigglos¢ pracy systemu, moze nastgpic
naruszenie poufnosci danych.

Zagrozenia losowe zamierzone (Swiadome i celowe) - to najpowazniejsze

zagrozenia naruszenia poufnosci danych. W tym przypadku zazwyczaj nie

nastepuje uszkodzenie infrastruktury technicznej i zaklécenie cigglosci pracy.

Mozna je podzieli¢ na:

1) nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu);

2) nieuprawniony dostep do systemu z wewnatrz sieci informatycznej;
3) nieuprawniony przekaz danych;
4) bezposrednie zagrozenie materialnych sktadnikéw systemu, np. w wyniku

kradziezy skladnikéw systemu.

Do przypadkéw zakwalifikowanych jako naruszenie Ilub wuzasadnione

podejrzenie naruszenia zabezpieczenia systemu informatycznego, w ktérym

przetwarzane s dane osobowe, zaliczy¢ nalezy w szczegdlnosci

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw
zewnetrznych na zasoby systemu, jak np. wybuch gazu, pozar, zalanie
pomieszczeri, katastrofa budowlana, napad, dzialania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.;

2) niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnosé lub
wysoka temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy
lub wibracje pochodzace od urzadzeni przemystowych;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne
dziatanie w kierunku naruszenia ochrony danych;

17



4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci
systemu, ktéra zapewnia ochrone zasobéw lub inny komunikat o podobnym
znaczeniu;

5) pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu
oczekiwanego wskazujace na zaklocenia systemu lub inng nadzwyczajna
i niepozadana modyfikacje w systemie;

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych
w tym systemie;

7) dokonanie modyfikacji danych lub zmiany w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

8) ujawnienie osobom nieupowaznionym danych osobowych lub objetych
tajemnica procedur ochrony przetwarzania albo innych strzezonych
elementéw systemu zabezpieczen ( w szczegolnosci haset i identyfikatoréow
w systemie informatycznym);

9) nieprzypadkowe dziatania, odbiegajace od ustalonych procedur, wskazujace
na przelamanie lub zaniechanie ochrony danych osobowych (np. praca przy
komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego
obstugi, sygnal o uporczywym nieautoryzowanym logowaniu itp.);

10) zamiana Ilub zniszczenie nos$nikéw z danymi osobowymi bez
odpowiedniego upowaznienia, jak réwniez skasowanie lub skopiowanie
w sposdb niedozwolony danych osobowych;

11) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczefistwa informacji (niewylogowanie sie przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero,
niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach
prywatnych itp.).

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone

nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania danych

osobowych (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na
nosnikach tradycyjnych, tj.: na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach w formie niezabezpieczonej, pozostawienie wydrukow
zawierajacych dane osobowe w drukarkach, kserokopiarkach, umieszczenie
takich wydrukéow w koszach na $mieci bez wczeéniejszego zniszczenia

W niszczarce itp.).

Rejestr incydentéw naruszajacych dane osobowe prowadzi Inspektor ochrony

danych.

§31

W  przypadku stwierdzenia - przez upowaznionego pracownika
przetwarzajacego dane osobowe lub inng osobe zatrudniona w Uczelni -
naruszenia danych lub podejrzenie ich naruszenia, osoba ta jest zobowigzana
niezwlocznie powiadomi¢ o tym fakcie bezposredniego przelozonego, ktéry
nastepnie zobowigzany jest powiadomi¢ niezwlocznie Administratora systemu
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informatycznego (jezeli zdarzenie dotyczy przetwarzania danych w systemie

informatycznym) oraz Inspektora ochrony danych.

Do czasu przybycia na miejsce naruszenia danych osobowych Administratora

systemu informatycznego lub/i Inspektora ochrony danych nalezy:

1) niezwlocznie  podja¢  czynnosci niezbedne dla  powstrzymania
niepozadanych skutkéw zaistnialego naruszenia - o ile istnieje taka
mozliwos¢;

2) udokumentowac wstepnie zaistniale naruszenie.

Administrator systemu informatycznego, ktéry stwierdzil naruszenie danych

przetwarzanych w systemie informatycznym:

1) wustala wszystkie okolicznosci zdarzenie, czas wystgpienia zdarzenia oraz
zrédlo informacji o zdarzeniu;

2) wustala skutki zdarzenia dla bezpieczefistwa przetwarzania danych
osobowych;

3) podejmuje dzialania, adekwatne do rodzaju, skali i skutkéw zdarzenia,
zapobiegajace dalszym niepozadanym skutkom jego wystapienia, np.
odlacza urzadzenie z sieci, zmienia hasto uzytkownika jezeli uzyskano
dostep do sieci z jego wykorzystaniem;

4) informuje niezwlocznie Rektora o zaistnialym zdarzeniu;

5) dokumentuje szczegdélowo =zaistnialy przypadek naruszenia lub proby
naruszenia danych osobowych, sporzadzajac raport zawierajacy
w szczegodlnosci:

a) stwierdzenie faktu naruszenia danych osobowych, wskazujac jakie dane
zostaly naruszone oraz rodzaj naruszenia;

b) wskazanie osoby powiadamiajacej oraz innych oséb udzielajacych
informacji o zdarzeniu naruszenia ochrony danych osobowych;

c) okreédlenie czasu i miejsca: naruszenia/ujawnienia naruszenia ochrony
danych i powiadomienia o tym fakcie;

d) okreslenie okolicznosci towarzyszacych naruszeniu danych osobowych;

e) wskazanie przestanek uzasadniajacych wybrana metode dzialania po
stwierdzeniu naruszenia danych;

f) wstepna ocene przyczyn zaistnienia zdarzenia i wnioski z tym zwiazane.

g) wstepne propozycje dzialani zapobiegajacych wystapieniu analogicznych
zdarzen;

6) sporzadza raport; Administrator systemu informatycznego dorecza go
niezwlocznie Rektorowi i Inspektorowi ochrony danych;

7) przywraca funkcjonowanie systemu informatycznego do bezpiecznego
przetwarzania danych osobowych.

Inspektor ochrony danych stosuje odpowiednio procedure okreslong w ust. 3,

jezeli naruszenie danych osobowych nie jest zwigzane 2z systemem

informatycznym.

Po zaistnieniu incydentu naruszajacego bezpieczenistwo danych osobowych

nalezy dokona¢ w Uczelni, z udzialem o0s6b pelnigcych funkcje zwigzane

z przetwarzaniem i udostepnianiem danych osobowych, wnikliwej analizy

przyczyn zaistnialego incydentu i przedsiewziagé dzialania zapewniajgce

w przysztosci bezpieczne przetwarzanie danych osobowych w Uczelni (np.
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przeprowadzi¢ ponowne szkolenia pracownikéw, wzmocni¢ zabezpieczenia
komputeréw)

§32

1. Rejestr zaistnialych incydentéw zwigzanych z przetwarzaniem danych
osobowych prowadzi Inspektor ochrony danych.

2. Inspektor ochrony danych prowadzi rejestr incydentéow w odniesieniu do
zdarzen zwigzanych z przetwarzaniem danych w formie tradycyjnej.

§ 33

Jezeli naruszenie ochrony danych osobowych skutkuje ryzykiem naruszenia praw
lub wolnosci oséb fizycznych, Rektor zgtasza ten fakt Prezesowi Urzedu Ochrony
Danych Osobowych - niezwlocznie, nie p6zniej jednak niz w terminie 72. godzin od
stwierdzenia naruszenia danych. Zgloszenie powinno spelnia¢ wymogi formalne
okreslone w art. 33 ust. 3 RODO.

Postanowienia koficowe
§34

Z uwagi na wymiane infrastruktury informatycznej w Uczelni, w ktorej
przetwarzane sa dane osobowe (serwery, system operacyjne, programy
komputerowe), dokumenty wymagane do opracowania na podstawie niniejszej
Polityki, zostang opracowane po catkowitym odbiorze wskazanych urzadzen przez
Uczelnie oraz dostawcow (rejestry budynkéw i pomieszczen, opis systemu, itp.).

N4

REKYO,
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rof. Jerzy Postuszny
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