II.

Zatacznik nr 2
do Polityki ochrony danych osobowych
w WSPiA Rzeszowskiej Szkole Wyzszej

Szczegolowe zasady postepowania os6b upowaznionych
w WSPiA Rzeszowskiej Szkole Wyzszej
do przetwarzania danych osobowych

Postanowienia ogdlne

Niniejszy dokument okresla szczegétowo obowiazki oséb upowaznionych
w Uczelni do przetwarzania danych osobowych, ktérych przestrzeganie zapewni
bezpieczenstwo tych danych.

Zasady te obejmuja reguly postepowania w zakresie przetwarzania danych
osobowych zaréwno w tradycyjnych zbiorach danych tj. na papierowych
nosnikach jak tez w systemach informatycznych i na noénikach cyfrowych.

Reguly postepowania dotyczace przetwarzania danych osobowych
w tradycyjnych zbiorach danych

Niedozwolone jest - co do zasady, wynoszenie dokumentéw w formie
papierowej zawierajacych dane osobowe poza teren Uczelni. Jezeli jednak
zachodzi koniecznoé¢ przeniesienia dokumentéw zawierajacych dane osobowe
np. miedzy budynkami Uczelni lub do instytucji publicznej czy kontrahenta,
nalezy je odpowiednio zabezpieczyé, w szczegolnosci przed rozsypaniem,
zamoczeniem, upuszczeniem i nie nalezy ich pozostawia¢ bez kontroli.
Konieczno$¢ przeniesienia dokumentéw z budynkéw Uczelni do innego miejsca
nalezy ograniczy¢ do niezbednego minimum.

Dokumenty w formie papierowej zawierajace dane osobowe, musza pozostawac
w pomieszczeniach przeznaczonych do ich przetwarzania.

Jezeli dokumenty w formie papierowej nie pozostaja pod nadzorem osoby
upowaznionej do przetwarzania danych, musza by¢ przechowywane zawsze
w zamknietych na klucz szafach, przy czym klucz nie moze by¢ pozostawiony
w zamku.

Wszelkie dokumenty w formie papierowej zawierajace dane osobowe nalezy
przed opuszczeniem miejsca pracy i po zakoficzeniu dnia pracy zniszczy¢
w niszczarce lub umiesci¢ w szafach zamykanych na klucz.

Wszelkie akta zawierajagce dane osobowe nalezy przed opuszczeniem miejsca
pracy i po zakonczeniu dnia pracy schowa¢ do szaf zamykanych na klucz
(zasada czystego biurka).

Klucze do szaf, w ktérych przechowywane sa dane osobowe, nalezy po
zakoriczeniu dnia pracy umiesci¢ w ustalonym, przeznaczonym do tego miejscu
- uzgodnionym z kierownikiem komoérki organizacyjnej.
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w systemach informatycznych i na cyfrowych nos$nikach informacji

Ekrany komputeréw nalezy ustawiaé tak, by osoby niepowolane nie mogly
oglada¢ informacji wyswietlonych na ich ekranach. Nie nalezy ustawia¢ ekranéw
naprzeciwko wejscia do pomieszczenia (zwréconych w kierunku wejscia).
Wylacznym miejscem przechowywania danych osobowych w formie
elektronicznej s3 dedykowane systemy informatyczne oraz przydzielona
przestrzent dyskowa na serwerze Uczelni. Zabronione jest utrzymywanie danych
osobowych na dyskach twardych komputeréw oraz innych nosnikach danych.
Pracownicy wykorzystujacy komputery stacjonarne lub przenosne komputery
stuzbowe korzystaja z konta uzytkownika systemu. Tylko w wyjatkowych,
uzasadnionych okolicznosciach Administrator systemu informatycznego moze
umozliwi¢ uzytkownikowi czasowy dostep do konta administratora systemu
operacyjnego.

Administrator ~ systemu informatycznego odpowiada za konfiguracje
komputeréw oraz szyfrowanie dyskow.

Przenosne komputery stuzbowe moga by¢ wykorzystywane poza terenem
Uczelni wylacznie za zgoda kierownika danej jednostki organizacyjnej.

Z uwagi na zadania realizowane w Uczelni przez rézne grupy pracownikéw,
dopuszcza sie stosowanie prywatnych komputeréw stacjonarnych lub
przenosnych. Prywatne urzadzenia wykorzystywane do przetwarzania danych
osobowych musza by¢ zabezpieczone haslem, a uzytkownicy muszg
przestrzega¢ zasad postepowania o0s6b upowaznionych do przetwarzania
danych osobowych.

Wszystkie tymczasowe zbiory danych osobowych musza zosta¢ usuniete
niezwlocznie po osiggnieciu celu przetwarzania.

Nie nalezy uzywaé¢ do drukowania danych osobowych powtérnie dokumentéw
uprzednio  zadrukowanych jednostronnie, a wydruki dokumentéw
zawierajacych dane osobowe nalezy ograniczy¢ do niezbednego minimum.
Hasta wykorzystywane do logowania sie do systeméw, komputera i urzadzen
mobilnych musza by¢ utrzymywane w tajemnicy i nie moga by¢ udostepniane
osobom trzecim pod zadnym pozorem. Niezaleznie od wymuszenia zmiany
hasta przez system teleinformatyczny uzytkownik ma obowigzek dokonywania
zmiany przynajmniej co 90 dni. W kazdym przypadku, gdy hasto zostalo
ujawnione osobie trzeciej, osoba upowazniona do przetwarzania danych jest
zobowiazana do jego zmiany.

Nie mozna ingerowaé¢ w oprogramowanie i konfiguracje powierzonego sprzetu
informatycznego. Wszelkie konieczne zmiany - w tym aktualizacje
oprogramowania systemowego i antywirusowego, jezeli nie sa dokonywane
automatycznie, nalezy zgtasza¢ Administratorowi systemu informatycznego.
Zabrania sie instalowania na powierzonym = sprzecie  programéw
komputerowych pochodzacych z niewiadomego lub nielegalnego zZrédia, bez
pozyskania uprawnienia do korzystania z oprogramowania (licencji).

Osoby upowaznione do przetwarzania danych osobowych powinny
przestrzega¢ swoich uprawniefn w systemie informatycznym i zgodnie z tymi
uprawnieniami korzysta¢ z baz danych. Nalezy korzysta¢ tylko z wlasnego
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identyfikatora i hasla, nie przekazywac swojego hasta innym pracownikom i nie
pozyskiwaé hasla innych pracownikéw oraz nalezy stosowac sie do zaleceri
Inspektora ochrony danych.

Podczas przetwarzania danych osobowych mozna opuéci¢ stanowisko pracy
dopiero po aktywizowaniu wygaszacza ekranu blokujacego prace komputera
lub po zablokowaniu stacji roboczej.

Obowigzuje zakaz wykonywania kopii zbioré6w danych osobowych lub ich
czesci, za wyjatkiem jednoznacznego upowaznienia.

W przypadku koniecznego transferu danych osobowych konieczne jest podjecie
czynnosci zapewniajacych ochrone danych, takich jak ich pseudoanonimizacja,
szyfrowanie komunikacji elektronicznej (e-mail) lub szyfrowanie pliku
i przekazanie hasta innym kanalem komunikacyjnym (np. SMS, informacja
telefoniczna).

Stuzbowa poczta elektroniczna moze by¢ wykorzystywana wytacznie do celow
stuzbowych. Niedopuszczalne jest wykorzystywanie poczty stuzbowej do celow
prywatnych. Zabronione jest réwniez wykorzystywanie prywatnej poczty
elektronicznej do celéw stuzbowych.

Niedozwolone jest kopiowanie danych osobowych na dyski komputeréw i inne
nos$niki.

Kopie zasobéw informacyjnych wykonywane sa zgodnie z przyjetymi zasadami,
za co odpowiada Administrator systemu informatycznego.

Prace na stacji roboczej nalezy zakoriczy¢ po zapisaniu przetwarzanych danych
w sposob wlasciwy dla wykorzystywanego systemu, a nastepnie prawidiowym
wylogowaniu sie z konta uzytkownika i uspieniu lub wylaczeniu komputera.

Reguly postepowania dotyczace przetwarzania danych osobowych
w tradycyjnych zbiorach danych i w systemach informatycznych i na
cyfrowych nosnikach informacji

Osoby postronne nie moga przebywaé w pomieszczeniu, w ktérym
przetwarzane sa dane osobowe, bez obecnosci osoby upowaznionej do
przetwarzania danych osobowych.

Nalezy zachowaé poufnoséé¢ przetwarzanych danych osobowych, w tym takze
wobec 0s6b najblizszych.

Nalezy zamykac¢ okna w czasie opadéw, silnych wiatrow i w innych sytuacjach,
ktére moglyby zagrozi¢ bezpieczeristwu danych osobowych.

Nalezy zamykac¢ okna przed opuszczeniem pomieszczenia, w szczegolnosci po
zakoriczeniu dnia pracy.

Klucze do pomieszczenri, w ktérych przetwarzane sa dane osobowe kazdorazowo
sg pobierane z portierni; zabrania si¢ wytwarzania, posiadania i uzywania kopii
kluczy.

Nalezy zamyka¢ na klucz drzwi pomieszczenr po ich catkowitym opuszczeniu;
po zakoniczeniu dnia pracy. Klucz nalezy zwroéci¢ pracownikowi portierni. Jesli
przed zakonczeniem dnia pracy niemozliwe jest umieszczenie wszystkich
dokumentéw zawierajacych dane osobowe w zamykanych szafach, nalezy
powiadomié¢ o tym kierownika komorki organizacyjnej, ktéry zgtasza osobom



sprzatajacym jednorazowaq rezygnacje z wykonania ustugi sprzatania. W takim
przypadku takze nalezy zostawic¢ klucz pracownikowi portierni.

Wszelkie naruszenia zwigzane z bezpieczeristwem danych osobowych musza
by¢ zglaszane Inspektorowi ochrony danych.
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